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ABSTRAKT
Tato bakalářská práce pojednává o vysokorychlostním komunikačním systému CISCO,
který se nachází v laboratoři SC5.35. V práci jsou navrženy celkem 3 laboratorní úlohy.
První laboratorní úloha je zaměřená na kvalitu služeb v síti MPLS s ohledem na službu
VoIP, druhá je zaměřená na vhodné zabezpečení této sítě a ve třetí úloze je zprovoz-
něná možnost komunikace mezi telefonními sítěmi přes síť MPLS. Každá úloha obsahuje
teoretický rozbor dané problematiky, postup pro vypracování , postup pro vyučujícího a
ukázku vzorového vypracování.
KĽÚČOVÉ SLOVÁ
CISCO, MPLS, VoIP, kvalita služeb, demilitarizovaná zóna, CBAC, SIP trunk, SMC PBX
ABSTRACT
This bachelor thesis deals with a high- speed communication system CISCO, which is
situated in the laboratory SC5.35. Three laboratory exercises are created in this thesis.
The first laboratory exercise is concerning the quality of service in MPLS network with
respect to VoIP service, the second one is dealing with the appropriate security of this
network and there is the communication between the telephone networks through the
MPLS network put into service in the third exercise. Every exercise contains the theore-
tical analysis of the themes, the procedure for elaboration, the procedure for the tutor
and the demonstration of the model elaboration.
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ÚVOD
Spoločnosť Cisco Systems je celosvetová spoločnosť so zameraním na sieťové
technológie. Dnes sú počítačové siete nevyhnutnou súčasťou podnikania, školstva,
štátnej správy a domácej komunikácie. Cisco hardvér, softvér a ponuka služieb sú
použité na vytvorenie siete internetu, ktorá dáva jednotlivcom, spoločnostiam a kra-
jinám ľahký prístup k informáciám kedykoľvek a kdekoľvek. [5] Na rozsiahlej sieti
internetu môžu okrem prenosu dát fungovať aj rôzne iné služby. Je nutné zaistiť
nastavenie kvality služieb, aby podľa priority boli konkrétne služby uprednostňo-
vané. Taktiež je potrebné zaistiť zabezpečenie v sieti, keďže internet je rozsiahla sieť
dostupná takmer všade a na sieť užívateľa alebo organizácie je možný útok.
V tejto práci sú návrhy laboratórnych úloh zameraných práve na kvalitu služieb
a zabezpečenie siete. Sieť sa nachádza na Fakulte elektrotechniky a komunikačných
technológií v laboratóriu SC5.35. Návrh zahŕňa telefónne služby medzi Cisco sie-
ťou a pobočkovou telefónnou sieťou. Ide teda o službu VoIP (Voice over Internet
Protocol), pri ktorej je dôležité zaistenie kvality služby.
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1 OPIS LABORATÓRIA
1.1 Použité zariadenia
Na Ústave telekomunikácii sa v miestnosti SC5.35 nachádza vysokorýchlostný
komunikačný systém CISCO, ktorý je vybavený 7 smerovačmi Cisco 2821, 1 smero-
vačom Cisco 871, 1 smerovačom Cisco 1812, 1 prepínačom Cisco WS-C2960G-48TC-
L, konzolovým serverom postaveným nad platformou Cisco 1841 a 3 IP telefónmi
Cisco 7975 G. Zariadeniam je zaistené kvalitné chladenie, ktoré umožňuje veľký níz-
kootáčkový ventilátor s minimálnou hlučnosťou. Smerovače sú vybavené operačným
systémom Cisco IOS 12.4 (24) T1, release fc3. Smerovače Cisco 2821 majú integro-
vané 2 GigabitEthernet rozhrania a ďalšie rozširujúce moduly, uvedené v tab. 1.1.
[17]
Tab. 1.1: Opis smerovačov
 Názov Rada Rozširujúce moduly 
 P1,P2,PE1,PE2 Cisco 2821 2x HWIC-2FE, HWIC-1GE-SPF 
 CE-VoIP Cisco 2821 HWIC-4ESW-POE, VIC2-2BRI-
NT/TE, 
VWIC2-2MFT-G703,  NM-CEM-4E1 
 CE-E1 Cisco 2821 HWIC-4ESW-POE, NM-CEM-4E1 
 CE Cisco 2821 HWIC-4ESW-POE 
 CE2 Cisco 871  
 CE3 Cisco 2821  
Opis jednotlivých modulov je nasledujúci:
• HWIC-2FE – obsahuje dva FastEthernet porty, ktoré podporujú štandardy
10BASE-T a 100-BASE-TX, ako konektor je použitý RJ-45,
• HWIC-1GE-SFP – je tvorený jedným GigabitEthernet SPF slotom, podpo-
rujúci štandardy 1000BASE-T, 1000BASE-SX, 1000BASE-LX/LH, 1000BASE-
ZX a 1000BASE-CWDM podľa použitého SPF modulu,
• HWIC-4ESW-POE – je štvorportový Ethernet prepínač s podporou PoE
pre zariadenia, ktoré sú k prepínaču pripojené. V tejto sieti sa takto napájajú
IP telefóny. Modul podporuje štandard 100BASE-T. Ako konektory sú použité
RJ-45,
• VIC2-2BRI-NT/TE – umožňuje priame pripojenie do telefónnej siete. V mo-
dule sú obsiahnuté dve ISDN BRI rozhrania typu TE/NT, zaisťujúce možnosť
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prepojenia siete IP so sieťou ISDN, ale iba pre hlasové služby. Je použitý ko-
nektor RJ-45,
• VWIC-2MFT-G703 – umožňuje integrovať dátové a hlasové služby do jed-
ného dátového toku, ktorý je potom možno prenášať pomocou rámca E1/T1.
Ako konektor rozhrania je použitý RJ-48,
• NM-CEM-4TE1 - umožňuje emuláciu okruhov v IP sieti. Obsahuje štyri roz-
hrania E1/T1, pripojiteľné cez RJ-48 konektory. [26]
Prepínač Cisco WS-C2960G-48TC-L obsahuje 48 Ethernet rozhraní pracujúcich
s rýchlosťami 10, 100 alebo 1000Mbit/s, z toho 4 rozhrania sú typu SPF. Konek-
tory sú použité RJ45, alebo LP (optický kábel), v závislosti na type zásuvného mi-
nimodulu. Jednotlivé rozhrania obsahujú napájanie cez Ethernet (PoE). Prepínač
podporuje vytváranie lokálnych virtuálnych sietí VLAN.
Pre konfiguráciu smerovačov a prepínačov sa pripojenie v praxi realizuje pomo-
cou, tzv. konzoly, je to možné realizovať tak, že prepojíme počítač so sieťovým prv-
kom pomocou konzolového kábla. Ak by sme chceli konfigurovať všetky zariadenia,
ktoré máme k dispozícii týmto spôsobom, bolo by to príliš nepraktické. Preto je pri-
pojenie riešené prostredníctvom konzolového serveru, pomocou ktorého sa dokážeme
pripojiť ku ktorémukoľvek prvku, podľa zadania voľby, bez potreby premiestňova-
nia kábla. Konzolový server tvorí smerovač Cisco 1841, ktorý obsahuje dva moduly
HWIC-8A , na ktorom sú pomocou sériovej linky pripojené konzolové porty jednot-
livých smerovačov. Na konzolový server je možné vytvoriť viacero spojení, takže je
možné konfigurovať viac smerovačov súčasne. Nie je ale možné na konkrétny smero-
vač vytvárať viacero spojení, vždy je na konkrétnom smerovači pripojený maximálne
1 administrátor. [1]
V laboratóriu sú ďalej 3 IP telefóny Cisco 7975 G, ktoré je možné obsluhovať
prostredníctvom telefónnej ústredne Cisco Call Manager Express, ktorá je nainšta-
lovaná na smerovačoch CE-VOIP a CE-E1. Telefóny sú napájané prostredníctvom
PoE. [17]
Okrem Cisco siete je v laboratóriu k dispozícii pobočková ústredňa SMC PBX10,
analógová pobočková ústredňa, 2 IP telefóny SMC DSP205, 3 analógové telefóny
Sagem C95 a 1 analógový telefón Maxcom KXT604. Analógová ústredňa je vopred
nakonfigurovaná a SMC ústredňu je možno konfigurovať cez webové rozhranie po
prepojení ethernetovým káblom do sieťovej karty počítača. Takiež je možno túto
ústredňu konfigurovať cez príkazový riadok po pripojení na konzolu. [19]
Na počítači sú nainštalované 2 virtuálne operačné systémy Linux a Windows
XP, je možné sa na oba systémy prihlásiť vzdialene. Na Windows XP sa dá prihlá-
siť prostredníctvom vzdialenej plochy na adrese cna.utko.feec.vutbr.cz a na Linux
pomocou protokolu SSH. V systéme Windows XP je nainštalovaná aplikácia Cisco
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Network Assistant a Cisco Configuration Professional, ktoré slúžia ako dohľad a sys-
tém správy konfigurácií. V rámci dohľadu je teda možné v jednotlivých prvkoch
centrálne zálohovať a nastavovať konfigurácie tak, aby bolo možné z jedného miesta
užívateľsky príjemným spôsobom ukladať a obnovovať jednotlivo i súčasne rôzne
verzie konfigurácií. [17]
1.2 Topológia siete
Logická topológia siete použitá v tejto práci je znázornená na obr. 1.1. Sieť
tvorí MPLS sieť, ktorá je prehľadne rozdelená na transportnú sieť, prístupovú sieť
a sieť zákazníka. Transportnú sieť v reálnom prípade zaisťuje poskytovateľ služieb
(ISP). V našej výukovej transportnej sieti je smerovanie zaisťované prostredníctvom
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Obr. 1.1: Logická topológia siete
smerovacieho protokol OSPF a je rozdelená na 5 podsietí:
• 172.16.1.0/24,
• 172.16.2.0/24,
• 172.16.3.0/24,
• 172.16.4.0/24,
• 172.16.5.0/24.
Sieť 172.17.0.0 tvorí prístupovú sieť, smerovanie zaisťuje protokol EIGRP. Prístu-
povú sieť tvoria podsiete:
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• 172.17.1.0/24,
• 172.17.2.0/24,
• 172.17.3.0/24.
Sieť zákazníka tvorí na jednej strane telefónna sieť zložená z analógovej a SMC
ústredne a na druhej strane telefónna VoIP sieť, ktorú tvoria VoIP telefóny a sme-
rovač CE-VoIP. [17][1]
Pripojenie smerovačov ku konzolovému serveru je realizované pomocou prepí-
nača, na ktorom je vytvorená virtuálna sieť VLAN1 (192.168.25.0/24), ktorá je
určená pre dohľad. Logická topológia siete pre dohľad je zobrazená na obr. 1.2.
P1
P2
SW
PE1
PE2
CE-VoIP
CE-E1
CE
CE2
CE3
192.168.25.40
192.168.25.50
192.168.25.51
192.168.25.52
192.168.25.53
192.168.25.54
192.168.25.55
192.168.25.56
192.168.25.57
192.168.25.58
192.168.25.0/24
VLAN1
Dohľad Win XP
Dohľad Linux
192.168.25.2
192.168.25.1
192.168.25.25
Konzolový server
Obr. 1.2: Logická topológia pre dohľad [26]
Siete zákazníka a poskytovateľa sú navzájom izolované vďaka službe MPLS VPN.
Je to služba, ktorú v reálnej sieti zákazníkovi zaisťuje poskytovateľ. Poskytovateľ
umožňuje medzi jednotlivými zákazníkmi transparentný prenos. V tejto technológii
sa rozlišujú nasledujúce typy smerovačov:
• P (provider) – smerovač poskytovateľa,
• PE (provider edge) – hraničný smerovač poskytovateľa,
• CE (customer edge) – hraničný smerovač zákazníka.
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Smerovače P1 a P2 sa nachádzajú v transportnej sieti, tvoria chrbticovú MPLS sieť.
PE1 a PE2 sú hraničnými smerovačmi medzi prístupovou a transportnou sieťou,
používajú MPLS smerom k P smerovačom a smerovací protokol k CE smerovačom.
Smerovače CE a CE VoIP a PBX ústredňa sú hraničnými smerovačmi medzi prístu-
povou sieťou a sieťou užívateľa, s MPLS technológiou vôbec nepracujú. [26]
Smerovače sú fyzicky umiestnené v tzv. rozvádzači (rack), rozmiestnenie je zná-
zornené na obr. 1.3. Prvky sú situované v hornej časti, v spodnej časti sa nachádza
     P1
     Prepínač
     P2
       Konzolový server
     PE1
     PE2
     CE-VoIP
     CE-E1
     CE
   Napájanie
                CE2
           CE3
Obr. 1.3: Rozmiestnenie sieťových prvkov v rozvádzači
rozvod elektrickej energie. Prvky sú prepojované netieneným UTP káblom kategórie
5e s konektormi RJ45, a to cez prepínač, čím je zabezpečený dohľad. Všetky prvky
sú teda pripojené ku konzolovému serveru, ktorý je pripojený do siete VUT, a teda
je prístupný z internetu. Dohľad je teda možný cez internet.
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Pripojenie portov smerovača a konfigurácie portov do VLAN sú uvedené v ta-
buľke 1.2. Ako už bolo spomínané, VLAN1 slúži pre dohľad, VLAN10 až VLAN16
Tab. 1.2: Pripojenie portov smerovača [26]
Port 
prepínača 
Pripojené na VLAN Port 
prepínača 
Pripojené na VLAN 
Zariadenie Port Zariadenie Port 
GE0/1 P1 GE0/0 1 GE0/25 P2 FE0/0/1 14 
GE0/2 P2 GE0/0 1 GE0/26 PE2 FE0/0/1 14 
GE0/3 PE1 GE0/0 1 GE0/27 PE1 FE0/2/0 15 
GE0/4 PE2 GE0/0 1 GE0/28 CE-E1 GE0/1 15 
GE0/5 CE-VOIP GE0/0 1 GE0/29 PE2 FE0/2/0 16 
GE0/6 CE-E1 GE0/0 1 GE0/30 CE-VOIP GE0/1 16 
GE0/7 CE GE0/0 1 GE0/31 PE2 FE0/2/1 17 
GE0/8 Konzolový server 1 GE0/32 CE GE0/1 17 
GE0/9 Dohľad 1 GE0/33 CE2 FE0 1 
GE0/10 nepripojené 1 GE0/34 CE3 FE2 1 
GE0/11 CE2 WAN 1 GE0/35 nepripojené 1 
GE0/12 CE3 FE0 1 GE0/36 nepripojené 1 
GE0/13 PC Výskum 
1 
GE0/37 6B patchpanel 18 
GE0/14 GE0/38 6A patchpanel 18 
GE0/15 PC Výskum 1 GE0/39 3B patchpanel 18 
GE0/16 1 GE0/40 3A Patchpanel 18 
GE0/17 P1 FE0/0/0 10 GE0/41 nepripojené 1 
GE0/18 PE1 FE0/0/0 10 GE0/42 CE-VOIP Vlan1 18 
GE0/19 P1 FE0/0/1 11 GE0/43 CE-E1 Vlan1 1 
GE0/20 PE2 FE0/0/0 11 GE0/44 CE Vlan1 1 
GE0/21 P2 FE0/0/0 12 GE0/45 nepripojené 1 
GE0/22 PE1 FE0/0/1 12 GE0/46 nepripojené 1 
GE0/23 P1 FE0/2/0 13 GE0/47 nepripojené 1 
GE0/24 P2 FE0/2/0 13 GE0/48 nepripojené 1 
 
definujú fyzickú topológiu výukovej MPLS siete a VLAN číslo 18 slúži na pripojenie
IP telefónov prostredníctvom patch panelu a horizontálnej štruktúrovanej kabeláže.
[26]
Práve vďaka tomu, že všetky smerovače sú prepojené prostredníctvom prepínača,
je možno logickú topológiu siete meniť pomocou spomínaných virtuálnych sieti. Pri
fyzickom prepojení smerovačov sa rozhrania medzi smerovačmi konfigurujú tak, aby
IP adresy rozhraní spadali do rozsahu zvolenej siete. Pri modifikácii topológie by
teda nebolo potrebné meniť topológiu fyzicky, ale konfiguráciou virtuálnych sieti na
prepínači a preradením portov, ktoré chceme prepojiť do vytvorenej virtuálnej sieti.
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2 KVALITA SLUŽIEB V SIETI MPLS
2.1 Zadanie úlohy
1. Zoznámte sa s teóriou QoS, MPLS sietí, s orientáciou v Cisco IOS a so základ-
nými príkazmi.
2. Vytvorte access-list, v ktorom vyfiltrujete VoIP prevádzku.
3. Na VoIP prevádzke nastavte hodnotu DSCP na EF (Expedited Forwarding).
4. Vytvorenú politiku aplikujte na všetky potrebné rozhrania.
2.2 Teoretický úvod
Úloha je zameraná na konfiguráciu vysokorýchlostného systému Cisco, smerova-
nie v IP sieti rešpektujúcej kvalitu služby (QoS) a na prioritizáciu VoIP prevádzky.
2.2.1 MPLS
MPLS (Multiprotocol Label Switching) je v dnešnej dobe moderná, vysoko spo-
ľahlivá technológia, vhodná pre prepojenie lokálnych sieti do uzatvorenej siete, kde
sú kladené vysoké požiadavky na dostupnosť, kvalitu a flexibilitu. Technológia je
poskytovaná na rozsiahlej sieti WAN, s implementovanou podporou QoS. MPLS
je riešením nedostatkov, ktoré vznikajú u dnes rozšírených typov sietí, napríklad
IP a ATM. Umožňuje zvýšiť priepustnosť jednotlivých uzlov v sieti IP na základe
vlastného sofistikovanejšieho prístupu k smerovaniu. Pri smerovaní je potreba menej
operácií, a to má za následok menšie zdržanie každého paketu. Ďalší významný prí-
nos, ktorý MPLS prináša, je možnosť efektívnejšej koexistencie sietí IP a ATM. Obe
tieto služby ponúkajú rozdielne služby a riešenia. Niekedy je ale potreba využívať
služby oboch týchto sietí. Problém ale je, že pre prepojenie ATM a IP je potreba
veľmi komplexného riešenia v ATM sieti, pretože smerovanie v ATM prebieha na
2. vrstve a v IP na 3. vrstve. MPLS ale dokáže pracovať so smerovacími informá-
ciami oboch týchto vrstiev a umožňuje ich jednoduchšie prepojenie. Preto sa MPLS
nazýva protokol 2,5 vrstvy alebo ako vyplýva z názvu „Multi-protocol . . . “.
Smerovanie v IP sieti je na základe cieľovej adresy, ktorá sa nachádza v hlavičke
IP paketu. Na základe tejto adresy sa nájde ďalší uzol, kam sa paket pošle. V sieti
MPLS ale nehovoríme o smerovaní na základe cieľovej adresy, ale o prepínaní podľa
tzv. značky (Label), ktorá je obsiahnutá v extra hlavičke MPLS, viď obr. 2.1. Hla-
vičku MPLS obsahuje každý paket, ktorý vstúpi do siete MPLS. MPLS hlavička sa
vkladá pred hlavičku paketu a za hlavičku rámca. Skladá sa zo 4 bajtov a obsahuje
4 pole:
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• Značka (Label) – je 20-bitové číslo, ktoré tvorí základnú smerodajnú informá-
ciu pre smerovanie MPLS paketu v sieti,
• EXP (Experimental) – používa sa pre rozlíšenie QoS,
• Stack (Bottom of Stack) – identifikátor, ktorý informuje o tom, ktorá z hlavi-
čiek je najbližšie paketu,
• TTL (Time To Live) – tak ako v IP je to číslo, ktoré sa každým preskokom
zvyšuje, slúži na zabránenie nekonečných slučiek. [1][16]
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Záhlavie paketu
 
Obsah paketu
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Obr. 2.1: MPLS hlavička 1
2.2.2 QoS
QoS (Quality of Service) je termín pre riadenie dátových tokov. Cieľom QoS
je rozlišovať typ prenosu a každému typu priradiť inú kvalitu. Kvalita služby je
dôležitá napríklad pri real-time aplikácií (VoIP, či video cez IP protokol), kedy je
potrebné zaistiť, aby dátové jednotky boli doručené včas a bez strát. V aplikáciách
využívajúcich QoS sledujeme nasledujúce parametre:
• oneskorenie,
• šírka pásma,
• kolísanie oneskorenia,
• stratovosť.
Vďaka QoS je možné teda určitú prevádzku uprednostňovať pred inou. QoS v MPLS
umožňuje správcovi siete poskytovať rozličné typy servisov (ToS) na MPLS sieti. Ako
už bolo spomínané, pole MPLS hlavičky označené EXP, je zložené z troch bitov a po-
užíva sa práve pre rozlíšenie kvality služby. Toto pole vlastne definuje kvalitu služby,
ktorú je sieťový prvok schopný paketu poskytnúť . Ekvivalentom tohto poľa v IP
sieti je tzv. DSCP (Differentiated Services Code Point). DSCP nám definuje triedu
priority. Presný popis a štruktúra DSCP v hlavičke IP paketu sú uvedené na obr.
2.2. Vidno, že DSCP je obsiahnuté v bloku ToS (Typ služby). Zoznam bežne použí-
vaných DSCP hodnôt je popísaný v tab. 2.1. Kde AF (Assured Forwarding) zaisťuje
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Obr. 2.2: Hlavička IP paketu [14]
Tab. 2.1: Bežne používané DSCP hodnoty [8]
DSCP hodnota Decimálna 
hodnota 
Význam Ekvivalentná IP 
priorita 
000 000 0 BE 000 
101 110 46 EF 101 
001 010 10 AF11 001 
001 100 12 AF12 001 
001 110 14 AF13 001 
010 010 18 AF21 010 
010 100 20 AF22 010 
010 110 22 AF23 010 
011 010 26 AF31 011 
011 100 28 AF32 011 
011 110 30 AF33 011 
100 010 34 AF41 100 
100 100 36 AF42 100 
100 110 38 AF43 100 
001 000 8 CS1 1 
010 000 16 CS2 2 
011 000 24 CS3 3 
100 000 32 CS4 4 
101 000 40 CS5 5 
110 000 48 CS6 6 
111 000 56 CS7 7 
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zaručené preposielanie dát, EF (Expedited Forwarding) znamená urýchlené prepo-
sielanie, zaisťuje nízku stratovosť, nízke oneskorenie a nízke kolísanie oneskorenia.
CS (Class Selector) je označenie DSCP hodnoty, ktoré odpovedá určitej IP priorite
a BE (Best-effort) je prednastavená (default) priorita, ktorá nám ale nezaručuje že
všetky dáta budú doručené. [10][6]
2.2.3 Cisco VoIP
Máme zadanú topológiu, viď obr. 2.3. V topológii sa nachádzajú telefónne siete,
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Obr. 2.3: Topológia
takže je možné na tejto topológii prevádzkovať VoIP. Úlohou tohto cvičenia je na-
konfigurovať QoS parametre na VoIP prevádzku. Nastavenie QoS parametrov je
v Cisco routroch možné prostredníctvom vytvorenia politiky v tzv. policy-map, kde
definujeme sadu funkcií, ktoré chceme aplikovať na nastavenú prevádzku. V policy-
map môžme prevádzke okrem nastavenia priority nastaviť napríklad šírku pásma,
taktiež ju môžeme napríklad zahodiť, tvarovať, zaradiť do iného typu fronty atď.
Prevádzku nastavujeme v tzv. class-map, kde je možné pakety filtrovať na základe
sérií kritérií, ktoré si nadefinujeme. Z nadefinovaných kritérií sa filtruje buď po-
mocou príkazu match-any (logický OR), alebo match-all (logický AND). Našou
úlohou je vyfiltrovať prevádzku VoIP, to je možné napríklad na základe čísel por-
tov transportných protokolov. VoIP je založené na SIP protokole (Session Initiation
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Protocol), využité sú tiež signalizačné protokoly H.323 a MGCP. Preferovaným pro-
tokolom je SCCP (Skinny Client Control Protocol). V class-map ale nie je možné
na smerovačoch, ktoré máme k dispozícii, filtrovať na základe transportných proto-
kolov, preto musíme prevádzku VoIP vyfiltrovať v tzv. access-listov (ACL), ktoré
následne aplikujeme do class-map. V access-liste je možné povoliť, resp. zakázať ur-
čitý typ paketov, implicitne sú všetky pakety zakázané. Existuje niekoľko druhov
access-listov, napríklad na filtrovanie paketov z určitej zdrojovej adresy sa používa
štandardný access-list (rozsah 1–99). My však chceme filtrovať na základe čísel por-
tov transportných protokolov, na ktorých je VoIP založené. K tomu potrebujeme tzv.
rozšírený (extended) access-list (rozsah 100–199). Konfiguruje sa v konfiguračnom
režime, a to nasledovným spôsobom: access-list <číslo> <zaobchádzanie s paketmi>
<protokol> <zdrojová adresa> <cieľová adresa> <špecifikácia paketov>. V našom
prípade chceme zachytiť pakety, na určitom porte protokolu UDP, s akoukoľvek
zdrojovou a cieľovou adresou. Príkaz teda bude mať napríklad tvar: access-list 101
permit udp any any eq 5060, kde permit značí povolenie paketov, any any –
akákoľvek zdrojová a cieľová adresa, eq značí zadanie čísla portu a 5060 je číslo
portu protokolu SIP.[13][21][20]
Stručný a prehľadný princíp tejto laboratórnej úlohy (obr. 2.4) vyzerá teda na-
sledovne:
1. vytvorenie rozšíreného access-listu, v ktorom sa na základe transportného pro-
tokolu a portu povolí (vyfiltruje) VoIP prevádzka,
2. vytvorenie class-map a vloženie vytvoreného access-listu,
3. vytvorenie policy-map, v ktorej použijeme vytvorenú class-map,
4. nastavenie hodnoty DSCP na EF,
5. aplikovanie vytvorenej politiky na rozhrania.
access-list class-map policy-map rozhranieinterfac
access-listVoIP access-listQoS
 
Obr. 2.4: Princíp laboratórnej úlohy
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2.3 Pracovný postup
Predtým, než začnete vypracovávať úlohu, si prosím pozorne prečítajte teoretický
úvod, z ktorého je nutné pochopiť princípy konfigurácie tejto úlohy. Pri konfigurácii
pokiaľ možno nevypisujte celé príkazy ručne, pomáhajte si tabulátorom, ktorý auto-
maticky doplní príkaz a otáznikom, ktorý vám zobrazí možnosti doplnenia príkazu.
2.3.1 Pripojenie k smerovaču a základné nastavenia
Pomocou programu putty.exe, umiestneného na pracovnej ploche sa cez SSH pri-
pojte na server ccs.utko.feec.vutbr.cz, pod účtom užívateľa, meno a heslo sú oboje
user. Vyberte pripojenie na smerovač PE1, hlášku „Trying PE1 (10.0.0.1, 2005)
. . . Open“ preskočte enterom. Prihláste sa do konfigurácie smerovača pod účtom
administrátora, meno a heslo je admin. Pre pohodlnejšiu konfiguráciu je vhodné
(nie povinné) vypnúť vyhľadávanie neznámeho príkazu (obvykle preklep). Vstúpte
do konfiguračného režimu príkazom conf t (configure terminal) a vypnite vyhľa-
dávanie neznámych príkazov zadaním príkazu no ip domain-lookup. Ďalej je pri
vkladaní dlhších príkazov vhodné, aby IOS nevkladal informácie do rozpísaného prí-
kazu. Vstúpte do režimu konzoly príkazom line console 0 a zadajte príkaz logging
synchronous.
2.3.2 Konfigurácia ACL
V konfiguračnom režime vytvorte rozšírený access-list, v ktorom vyfiltrujete proto-
koly:
• SIP (UDP port 5060)
• H.323 (UDP port 1719 – pre registráciu a TCP port 1720 – pre signalizáciu
hovoru)
• MGCP ( UDP port 2427)
• SCCP (UDP port 2000).
Pre protokol SIP bude príkaz vyzerať nasledovne: access-list 101 permit udp
any any eq 5060 (na zdrojovej a cieľovej adrese nezáleží, takže pri definovaní
access-listu meňte v uvedenom príkaze iba typ protokolu a číslo portu!).
2.3.3 Nastavenie DSCP
Vytvorte class-map s názvom VOIP_CLASS_MAP, a to príkazom class-map match-
any <meno> (je jedno, či použijeme príkaz match-any, alebo match-all, pretože
budeme definovať iba 1 kritérium). Zadefinujte ako kritérium vytvorený access-list
pomocou príkazumatch access-group <ACL>. Z konfiguračného režimu vytvorte
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policy-map s názvom VOIP_POLICY pomocou príkazu policy-map <meno>. Pri-
dajte vytvorenú triedu príkazom class <class-map> (Pozor na správny názov!).
Teraz máme vytvorenú policy-map, v ktorej máme vyfiltrovanú VoIP prevádzku
a následne môžeme nastavovať QoS parametre. Nastavte DSCP na hodnotu EF prí-
kazom set ip dscp <DSCP> (ekvivalentné nastavenie poľa EXP v MPLS hlavičke
na hodnotu 5 pomocou príkazu set mpls experimental 51).
2.3.4 Aplikovanie vytvorenej politiky na rozhrania
V privilegovanom režime si najskôr pomocou príkazu show ip interface brief zo-
brazte jednotlivé rozhrania. Mali by ste dostať výpis podobný ako na obr. 2.5. Na
 
PE1#show ip interface brief 
Interface    IP-Address  OK? Method Status    Protocol 
GigabitEthernet0/0  192.168.25.52 YES NVRAM up     up 
GigabitEthernet0/1  unassigned  YES NVRAM administratively down  down 
FastEthernet0/0/0  172.16.1.2  YES NVRAM up     up 
FastEthernet0/0/1  172.16.4.2  YES NVRAM up     up 
GigabitEthernet0/1/0  unassigned  YES NVRAM  administratively down down 
FastEthernet0/2/0  172.17.1.1  YES NVRAM up     up 
FastEthernet0/2/1  unassigned  YES NVRAM  up     up 
Loopback0    10.1.1.3  YES NVRAM  up     up 
Obr. 2.5: Výpis rozhraní
základe priradených IP adries určte z topológie (obr. 2.3) , na ktorých rozhraniach
môže byť prevádzkované VoIP. Následne vstúpte do konfiguračného režimu, odtiaľ
do režimu konfigurácie rozhrania pomocou príkazu interface <rozhranie> (naprí-
klad int fa0/0/0) a aplikujte vytvorenú politiku príkazom service-policy output
<policy-map>. Politiku aplikujte na všetky potrebné rozhrania (postupne prechá-
dzajte do konfigurácie ďalšieho rozhrania pomocou príkazu int <rozhranie>).
1Pri aplikovaní na rozhranie je ale treba zadať príkaz input! (pre output nieje povolené)
26
2.3.5 Overenie konfigurácie a ukončenie úlohy
Najskôr si zobrazte hodnoty CoS namapované do DSCP a naopak, a to príkazom
show mls qos maps (obr. 2.6) a porovnajte s tabuľkou 2.1.
 
PE1#show mls qos maps 
 
 Dscp-cos map: 
  Dscp:  0  8 10 16 18 24 26 32 34 40 46 48 56 
   –––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––––- 
   Cos:  0  1  1  2  2  3  3  4  4  5  5  6  7 
 
 Cos-dscp map: 
   Cos:   0  1  2  3  4  5  6  7 
   ––––––––––––––––––––––––––––––––––––––––––––––––- 
  Dscp:  0  8 16 26 32 46 48 56 
 
Obr. 2.6: Zobrazenie namapovania DSCP do QoS a QoS do DSCP
Zobrazte vytvorený access-list príkazom show access-lists (obr. 2.7).
 
PE1#show access-lists 
Extended IP access list 101 
 10 permit udp any any eq 5060 
 20 permit udp any any eq 1719 
 30 permit tcp any any eq 1720 
 40 permit udp any any eq 2427 
 50 permit udp any any eq 2000 
 
Obr. 2.7: Zobrazenie ACL
Ďalej zobrazte class-map pomocou show class-map (obr. 2.8).Vo výpise sa nachá-
dza aj prednastavená (default) class-map.
 
PE1#show class-map 
 Class Map match-any VOIP_CLASS_MAP (id 1) 
   Match access-group 101 
 
 Class Map match-any class-default (id 0) 
   Match any 
Obr. 2.8: Zobrazenie class-map
Nakoniec zobrazte aplikovanie vytvorenej politiky na rozhraní pomocou príkazu
show policy-map interface (obr. 2.9). Výpis zobrazuje podrobné informácie o všet-
kých rozhraniach, na ktoré je politika aplikovaná. Ak by sme chceli prehľadne vy-
písať iba zoznam týchto rozhraní, je možné efektívne riešenie pomocou tzv. rúry
(pipe). Príkaz bude vyzerať nasledovne: show policy-map interface | include
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PE1#show policy-map interface 
 <skrátený výpis> 
 FastEthernet0/0/0 
 
  Service-policy output: VOIP_POLICY 
 
    Class-map: VOIP_CLASS_MAP (match-any) 
 0 packets, 0 bytes 
 5 minute offered rate 0 bps, drop rate 0 bps 
 Match: access-group 101 
   0 packets, 0 bytes 
   5 minute rate 0 bps 
 QoS Set 
   dscp ef 
     Packets marked 0 
 
    Class-map: class-default (match-any) 
 295 packets, 83692 bytes 
 5 minute offered rate 1000 bps, drop rate 0 bps 
 Match: any 
Obr. 2.9: Zobrazenie podrobností rozhraní, na ktorých je aplikovaná politika
FastEthernet, kde znak „|“ značí rúru, include FastEthernet vyfiltruje riadky,
v ktorých sa nachádza výraz „FastEthernet“ (pozor na veľké a malé písmená).
Skontrolujte všetky výpisy a prezentujte vyučujúcemu.
 
PE1#show policy-map interface | include FastEthernet 
FastEthernet0/0/0 
FastEthernet0/0/1 
FastEthernet0/2/0 
Obr. 2.10: Zobrazenie zoznamu rozhraní, na ktorých je aplikovaná politika
Po kontrole výsledkov vyučujúcim reštartujte smerovač príkazom reload, bez ulože-
nia zmien!!! Pomocou klávesovej skratky CTRL+SHIFT+6 a následným stlačením
x sa vráťte do konzolového serveru (je možné i počas procesu reštartovania smero-
vača), spojenie ukončite výberom exit.
2.3.6 Otázky
1. Z koľkých bitov sa skladá pole EXP?
2. Z koľkých bitov sa skladá DSCP?
3. V čom spočíva najväčšia výhoda technológie MPLS?
4. V akých aplikáciách je dôležitá kvalita služby?
5. Ktorý transportný protokol používa VoIP a prečo?
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2.4 Postup pre vyučujúceho
2.4.1 Pripojenie k smerovaču a základné nastavenia
Pomocou putty.exe sa pripojte cez SSH na server ccs.utko.feec.vutbr.cz. Zadajte
meno a heslo, oboje user, z ponuky vyberte PE1 smerovač (číslo 4). Hlášku „Trying
PE1 (10.0.0.1, 2005). . . Open“ preskočte enterom. Do privilegovaného režimu sa do-
stanete zadaním mena a hesla admin – oboje. Do príkazového riadku zadávajte
príkazy v nasledujúcom poradí:
conf t
vstup do konfiguračného režimu
no ip domain-lookup
vypnutie vyhľadávania neznámeho príkazu (obvykle preklep)
line console 0
vstup do režimu konfigurácie konzoly
logging synchronous
zabránenie vkladania informácií do rozpísaného príkazu
exit
návrat do konfiguračného režimu
2.4.2 Konfigurácia ACL
access-list 101 permit udp any any eq 5060
vloženie protokolu SIP do ACL101
access-list 101 permit udp any any eq 1719
vloženie protokolu H.323 do ACL101 (registrácia)
access-list 101 permit tcp any any eq 1720
vloženie protokolu H.323 do ACL101 (signalizácia hovoru)
access-list 101 permit udp any any eq 2427
vloženie protokolu MGCP do ACL101
access-list 101 permit udp any any eq 2000
vloženie protokolu SCCP do ACL101
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2.4.3 Nastavenie DSCP
class-map match-any VOIP_CLASS_MAP
vytvorenie class-map s názvom VOIP_CLASS_MAP
match access-group 101
pridanie ACL101
exit
návrat do konfiguračného režimu
policy-map VOIP_POLICY
vytvorenie policy-map s názvom VOIP_POLICY
class VOIP_CLASS_MAP
pridanie triedy VOIP_CLASS_MAP
set ip dscp ef
nastavenie DSCP na hodnotu EF
exit
návrat do režimu policy-map
exit
návrat do konfiguračného režimu
2.4.4 Aplikovanie vytvorenej politiky na rozhrania
interface fa0/0/0
vstup do režimu konfigurácie rozhrania fa0/0/0
service-policy output VOIP_POLICY
aplikovanie vytvorenej politiky na rozhranie
interface fa0/0/1
vstup do režimu konfigurácie rozhrania fa0/0/1
service-policy output VOIP_POLICY
aplikovanie vytvorenej politiky na rozhranie
interface fa0/2/0
vstup do režimu konfigurácie rozhrania fa0/2/0
service-policy output VOIP_POLICY
aplikovanie vytvorenej politiky na rozhranie
interface fa0/2/1
aplikovanie vytvorenej politiky na rozhranie
end
návrat do privilegovaného režimu
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2.4.5 Overenie konfigurácie a ukončenie úlohy
show mls qos maps cos-dscp
zobrazenie hodnôt CoS mapovaných do DSCP
show access-lists
zobrazenie vytvoreného ACL
show class-map
zobrazenie vytvorenej class-map
show policy-map interface
zobrazenie vytvorenej politiky na rozhrani
show policy-map interface | include FastEthernet
zobrazenie rohraní, na ktorých je aplikovaná vytvorená politika
Po splnení úlohy reštartujte smerovač príkazom reload, na hlášku „System con-
figuration has been modified. Save? [yes/no]:“ zadajte no, hlášku „Proceed with re-
load? [confirm]“ potvrďte enterom. Pomocou klávesovej skratky CTRL+SHIFT+6
a následným stlačením x sa vráťte do konzolového serveru (je možné i počas procesu
reštartovania smerovača), spojenie ukončite výberom exit (0).
2.4.6 Výsledok úlohy
Výsledkom úlohy je správna konfigurácia zobrazená vo výpisoch viď obr. 2.7,
2.8, 2.9 a 2.10 a študentová znalosť o VoIP prioritizácii, DSCP značkovaní a MPLS
technológii. Znalosť je preukázaná v správnom zodpovedaní otázok na konci úlohy,
a to nasledovne:
1. Z koľkých bitov sa skladá pole EXP?
Z 3.
2. Z koľkých bitov sa skladá DSCP?
Zo 6.
3. V čom spočíva najväčšia výhoda technológie MPLS?
Dokáže pracovať so smerovacími informáciami 2. a 3. vrstvy, umožňuje ich pre-
pojenie.
4. V akých aplikáciách je dôležitá kvalita služby?
V aplikáciách, ktoré poskytujú služby prebiehajúce v reálnom čase, ako napríklad
VoIP, videokonferencia, IPTV.
5. Ktorý transportný protokol používa VoIP a prečo?
Protokol UDP, pretože zaisťuje i keď nespoľahlivý, ale kontinuálny a rýchly prenos
dát.
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3 BEZPEČNOSTNÉ FUNKCIE IOS
3.1 Zadanie úlohy
1. Zoznámte sa s možnosťami zabezpečovania počítačových sietí pomocou Cisco
IOS.
2. Nakonfigurujte demilitarizovanú zónu, v ktorej bude umiestnený smerovač
predstavujúci webserver a zároveň VoIP bránu.
3. V sieti povoľte priechod VoIP prevádzky.
4. Nastavte CBAC (Context-Based Access Control).
3.2 Teoretický úvod
V počítačovej sieti je zabezpečenie veľmi dôležité, aby sa predchádzalo prípadným
útokom. V tejto laboratórnej úlohe sa zoznámime s bezpečnostnými funkciami Cisco
IOS, ukážeme si konfigurácie zabezpečených zón pomocou tzv. access-listov.
3.2.1 Demilitarizovaná zóna
Demilitarizovaná zóna označovaná ako DMZ, je v počítačovej sieti fyzická sieť
alebo podsieť, ktorá je z bezpečnostných dôvodov oddelená od ostatných zariadení.
Sú v nej umiestnené služby, ktoré sú k dispozícii väčšinou z celého internetu. Termín
demilitarizovaná zóna pochádza z vojenskej oblasti, kde predstavuje oblasť medzi
štátmi, medzi ktorými nie sú povolené žiadne vojenské akcie. V počítačovej sieti
sa DMZ vytvára pomocou firewallu. Máme zadanú topológiu, viď obr. 3.1. Firewall
nie je v skutočnosti hardvérový firewall, ale smerovač, takže zabezpečenie sa bude
prevádzať zabezpečovacími funkciami operačného systému IOS na smerovači. Prin-
cípom demilitarizovanej zóny je, aby sme zabránili možnosti útoku z externej siete,
teda z internetu ako takého, do siete internej. [9] Jeden z možných útokov je tzv.
DoS útok (Denial of service). Ide o útok, v ktorom je užívateľovi v internej sieti
znemožnená funkčnosť internetovej služby. Jeden z typov DoS útokov je zahltenie
pomocou ICMP (Internet Control Message Protocol). Je možné napríklad zahltiť
cieľový počítač žiadosťami o odozvu ping (protokol ICMP). Tento druh útoku je
najjednoduchší a stačí použiť príkaz „ping -t“ k odosielaniu nekonečného prúdu
žiadostí. Už samotný firewall dokáže takýmto útokom zabrániť – v uvedenom prí-
klade odfiltrovaním protokolu ICMP. Vytvorenie demilitarizovanej zóny je jednou
z možností ako DoS útokom zabrániť, pretože sieť užívateľa je chránená. [2]
Na obrázku 3.1 vidíme, že externú sieť, čiže sieť poskytovateľa internetových
služieb tvorí sieť MPLS. V tejto externej sieti sa v skutočnosti nachádza smerovač
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Obr. 3.1: Topológia
CE-E1 a za ním telefónna sieť, táto časť siete v tejto úlohe ale nie je podstatná.
Využijeme ju však na overenie funkčnosti úlohy. Na smerovači predstavujúci firewall
máme teda 2 rozhrania vedúce do siete internetu. Internú sieť predstavuje smerovač
CE, ktorý je z hľadiska MPLS sieti smerovač na strane zákazníka (Customer Edge).
Za smerovačom by v reálnom živote bola sieť koncových zariadení, ako je zobra-
zené na obrázku 3.1. V našej topológii je táto sieť simulovaná virtuálne, pomocou
virtuálnej sieti VLAN1. Úlohou tejto laboratórnej úlohy je správne nakonfiguro-
vať firewall, preto nie je nutné mať v sieti reálne prvky, a teda namiesto reálnej
internej sieti nám postačí virtuálna sieť. Do demilitarizovanej zóny sa umiestňujú
prvky ako webové servery, mail servery, FTP servery, VoIP servery a iné. V to-
pológii máme v DMZ umiestnený smerovač predstavujúci VoIP ústredňu. Smero-
vač je z počítača cna.utko.feec.vutbr.cz dostupný z webového prehliadača na adrese
192.168.25.54, takže smerovač nám zároveň predstavuje aj webový server. Konek-
tivitu medzi jednotlivými zónami je pred konfiguráciou možné overiť službou ping
medzi jednotlivými CE smerovačmi. Po správnom nakonfigurovaní firewallu bude už
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konektivita obmedzená. Dostupnosť smerovačom simulovaného webového serveru je
taktiež možné overiť službou ping z CE smerovačov. [17]
Na obr. 3.2 vidíme konkretizovaný princíp tejto laboratórnej úlohy. Medzi jed-
Fa0/0/0
Fa0/0/1 Externá sieť
WWW, SMTP, DNS, FTP
Fa0/
2/0
Fa0/2/1 
.
1
.
1Firewall
CE VoIP
CE
WWW, FTP
LDAP, DNSdeny any
WW
W, F
TP, S
IP, S
CCP
 
SIP, 
SCC
P 
DMZ
Interná sieť
Obr. 3.2: Firewall
notlivými oblasťami musíme vytvoriť istú politiku zabezpečenia. Konkrétne medzi
vonkajšou sieťou a demilitarizovanou zónou je nutné povoliť priechod VoIP pre-
vádzky, a to obojsmerne medzi DMZ a externou sieťou, keďže v DMZ je umiestnená
VoIP brána. Služba VoIP je založená na SIP protokole (Session Initiation Protocol),
využité sú tiež signalizačné protokoly H.323 a MGCP (Media Gateway Control Pro-
tocol). Preferovaným protokolom je SCCP (Skinny Client Control Protocol). Ďalej
sa v DMZ nachádza webový server, a preto je treba povoliť v smere z vonkajšej siete
do DMZ služby WWW (World Wide Web) a FTP (File Transfer Protocol).
Zabezpečenie treba podobne nastaviť aj medzi DMZ a vnútornou sieťou. Vo
vnútornej sieti sa môže nachádzať DNS server, preto je treba v smere z DMZ do
vnútornej siete povoliť túto službu, a taktiež protokol LDAP (Lightweight Directory
Access Protocol) – protokol pre ukladanie a prístup k dátam na adresárovom serveri.
[15] V smere z internej siete do DMZ je taktiež treba povoliť služby WWW a FTP.
Hlavným účelom DMZ, ako už bolo spomínané, je zabrániť možným útokom
z vonkajšej siete do siete vnútornej, a teda je potrebné zakázať prevádzku v tomto
smere. Filtrovaniu prevádzky medzi internou a externou sieťou sa budeme venovať
neskôr.
Spomínané nastavenia a filtrovanie prevádzky sa robí pomocou tzv. access-listov
(ACL). V access-liste je možné povoliť, resp. zakázať určitý typ paketov, implicitne
sú všetky pakety zakázané. Existuje niekoľko druhov access-listov. Ak chceme na-
príklad filtrovať pakety z určitej zdrojovej adresy, používa sa štandardný access-list
34
(rozsah 1-99). My však potrebujeme filtrovať rôzne služby na základe čísel portov
transportných protokolov. K tomu potrebujeme tzv. rozšírený (extended) access-
list (rozsah 100-199). Konfiguruje sa v konfiguračnom režime, a to nasledovným
spôsobom: access-list <číslo> <zaobchádzanie s paketmi> <protokol> <zdrojová
adresa> <cieľová adresa> <špecifikácia paketov>. V prípade, že nie je potrebné
cieľovú alebo zdrojovú adresu uvažovať, použijeme výraz any. Ak uvažujeme ad-
resu konkrétneho zariadenia, alebo rozhrania, použijeme výraz host a špecifikujeme
adresu. V prípade, že chceme uvažovať adresu siete, zadáme adresu s inverznou
maskou siete. Inverznú masku získame zámenou núl a jednotiek v maske v binár-
nom tvare. Vytvorený access-list je potrebné aplikovať na zodpovedajúce rozhranie
v príslušnom smere. Je dôležité si vopred dôkladne premyslieť, na ktoré rozhranie
a v ktorom smere zabezpečenie aplikujeme. Nekorektné zabezpečenie môže spôsobiť
nežiadúce blokovanie prevádzky. Z obrázka 3.2 vidíme, ktoré rozhranie firewallu patrí
ku ktorej oblasti, a teda vieme, na ktoré rozhranie je treba konkrétne zabezpečenie
aplikovať. Vidíme, že máme 2 rozhrania vedúce do externej siete. Je to z dôvodu,
že celá laboratórna úloha je postavená na MPLS sieti, v ktorej sú 2 smerovače na
strane poskytovateľa. Do internej siete a do DMZ vedie práve jedno rozhranie. [23]
3.2.2 Context-Based Access Control
Context-Based Access Control označovaný CBAC je jeden z ďalších spôsobov
ako predísť DoS útokom. Princíp je znázornený na obr. 3.3. Konfiguruje sa na roz-
hraní medzi internou a externou sieťou, v našom prípade na nami určenom firewalle.
V princípe ide taktiež o povolenie vyfiltrovanej prevádzky a o monitorovanie tejto
prevádzky. Filtrovanie prebieha taktiež pomocou ACL. CBAC prebieha v troch fá-
zach, ako je znázornené na obrázku. Sú to fázy:
1. povolenie vyfiltrovanej prevádzky z internej siete do internetu pomocou ACL,
2. monitorovanie prevádzky,
3. dynamická modifikácia ACL na povolenie prevádzky späť z internetu do inter-
nej siete (zaisťuje CBAC).
V princípe teda paket prichádza na rozhranie smerovača, smerovač následne na
základe ACL rozhodne, či bude paket povolený, alebo bude zahodený. Ďalej je pa-
ket monitorovaný pomocou pravidiel CBAC. CBAC vytvorí dočasné povolenie pre-
vádzky na rozhraní do externej siete. Následne je paket odoslaný na toto rozhranie.
Každý paket tejto prevádzky ktorý sa vracia späť, je povolený, pretože bolo vytvo-
rené dočasné otvorenie pre túto prevádzku. Po vypršaní nastaveného času (timeout)
je toto dočasné otvorenie pre konkrétnu prevádzku zmazané. CBAC dokáže moni-
torovať všetky TCP a UDP relácie, bez ohľadu na protokoly aplikačnej vrstvy. Špe-
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Obr. 3.3: CBAC [7]
cifické protokoly aplikačnej vrstvy, ktoré dokáže CBAC monitorovať sú napríklad
FTP, H.323, HTTP, SMTP, TFTP, realaudio, streamworks, vdolive a iné. Konfigu-
rácia sa prevádza v nasledujúcich krokoch:
1. určenie zoznamu služieb, ktoré užívateľ z internej siete potrebuje dosiahnuť
v externej sieti,
2. výber rozhrania – interného a externého,
3. konfigurácia ACL,
4. konfigurácia časového limitu CBAC,
5. definovanie monitorovania služieb,
6. aplikovanie monitorovania na korektné rozhranie,
7. konfigurácia záznamu CBAC na príslušný server.
Služby, ktoré budeme monitorovať sú tie, ktoré využíva bežný užívateľ, ako naprí-
klad WWW, FTP, SMTP (Simple Mail Transfer Protocol), tak ako je naznačené
na obr. 3.1. Definovanie tohto monitorovania sa robí pomocou príkazu ip inspect
name <meno> <aplikácia>. V CBAC je možné nastavovať časový limit, na základe
ktorého je určené, ako dlho môže práve aktuálna relácia prebiehať, a teda či pakety
budú, resp. nebudú zahodené. Práve na základe týchto limitov sa predchádza DoS
útokom. Časové limity sa konfigurujú nasledovným spôsobom:
• ip inspect tcp synwait-time <hodnota> – časový interval, počas ktorého
CBAC čaká na založenie novej TCP relácie (prednastavená hodnota je 30
sekúnd),
• ip inspect tcp finwait-time <hodnota> – časový interval, počas ktorého
CBAC pokračuje v monitorovaní relácie po tom, čo bola relácia ukončená
36
(prednastavená hodnota je 5 sekúnd),
• ip inspect tcp idle-time <hodnota> – časový interval, počas ktorého CBAC
pokračuje v monitorovaní TCP relácie, ak relácia nie je aktívna (prednastavená
hodnota je 1 hodina),
• ip inspect udp idle-time<hodnota> – časový interval, počas ktorého CBAC
pokračuje v monitorovaní UDP relácie, ak relácia nie je aktívna (prednasta-
vená hodnota je 30 sekúnd).
Taktiež veľmi účinná možnosť v CBAC, ako týmto útokom zabraňovať sú tzv.
prahové hodnoty (treshold). Konfigurujú sa nasledovnými možnosťami:
• ip inspect max-incomplete high <číslo>,
• ip inspect max-incomplete low <číslo>,
• ip inspect one-minute high <číslo>,
• ip inspect one-minute low <číslo>.
Prvé 2 príkazy nastavujú, že ak počet otvorených relácií dosiahne maximálnu na-
stavenú prahovú hodnotu, CBAC začne zahadzovať pakety, pokiaľ nedosiahne počet
relácií minimálnu prahovú hodnotu. Prednastavené prahové hodnoty sú 500 a 400.
Ďalšie 2 príkazy merajú počet nových spojení v intervale 1 minúta. Ak počet spojení
dosiahne maximálnu prahovú hodnotu v intervale 1 minúta, CBAC začne zahadzo-
vať pakety, pokiaľ nebude dosiahnutá minimálna hodnota. Prednastavené prahové
hodnoty sú tiež 500 a 400.
CBAC je potrebné aplikovať na rozhrania vedúce do externej sieti, ktoré roz-
hrania sú to, je zrejmé z obr. 3.3. Aplikovanie sa prevádza v režime konfigurácie
rozhrania príkazom ip inspect <meno> <in/out>. [12]
Záznamy z relácii CBAC je možné ukladať na server (tzv. Syslog server). V ta-
kýchto záznamoch sú uložené detaily relácií, ako napríklad zdrojová a cieľová adresa
a port, počty vyfiltrovaných paketov pomocou konkrétnych ACL, na základe portov
je možno určiť o akú službu ide, a taktiež je zachytený čas zahájenia a ukončenia
konkrétnych relácií. Je samozrejme potrebné, aby bol server dostupný. V našom prí-
pade použijeme simuláciu servera vo virtuálnej sieti VLAN1. Dostupnosť je možno
overiť službou ping z firewallu. Opäť nám postačí nereálny server, keďže účelom
tejto úlohy je hlavne pochopiť princípy zabezpečovania sietí a naučiť sa konfiguro-
vať firewall pomocou zabezpečovacích funkcií IOS. Možnosť zápisu týchto záznamov
je treba zapnúť pri definovaní monitorovania parametrom audit-trail. Samotné zá-
znamy sa realizujú pomocou príkazu logging on, následne je treba určiť adresu
Syslog servera pomocou logging <adresa>. Ďalej je možno nastaviť úroveň prepo-
sielania záznamov na server podľa toho o aké záznamy ide, a to príkazom logging
trap <typ správ>. [22]
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3.3 Pracovný postup
Predtým, než začnete vypracovávať úlohu, si prosím pozorne prečítajte teoretický
úvod, z ktorého je nutné pochopiť princípy konfigurácie tejto úlohy. Pri konfigurácii
pokiaľ možno nevypisujte celé príkazy ručne, pomáhajte si tabulátorom, ktorý auto-
maticky doplní príkaz a otáznikom, ktorý vám zobrazí možnosti doplnenia príkazu.
3.3.1 Pripojenie k smerovaču a základné nastavenia
Pomocou programu putty.exe, umiestneného na pracovnej ploche sa cez SSH
pripojte na server ccs.utko.feec.vutbr.cz, pod účtom užívateľa, meno a heslo sú oboje
user. Vyberte pripojenie na smerovač PE2, hlášku „Trying PE2 (10.0.0.1, 2005)
. . . Open“ preskočte enterom. Prihláste sa do konfigurácie smerovača pod účtom
administrátora, meno a heslo je admin. Pre pohodlnejšiu konfiguráciu je vhodné
(nie povinné) vypnúť vyhľadávanie neznámeho príkazu (obvykle preklep). Vstúpte
do konfiguračného režimu príkazom conf t (configure terminal) a vypnite vyhľa-
dávanie neznámych príkazov zadaním príkazu no ip domain-lookup. Ďalej je
pri vkladaní dlhších príkazov vhodné, aby IOS nevkladal informácie do rozpísa-
ného príkazu. Vstúpte do režimu konzoly príkazom line console 0 a zadajte príkaz
logging synchronous. Pomocou príkazu hostname nastavte meno smerovača na
„Firewall“. Ďalej pre prehľadný výpis rozhraní nakonfigurujte popis rozhraní tak,
aby bolo jasné, ktoré rozhranie patrí do ktorej oblasti (napríklad rozhranie vedúce
do vnútornej siete pomenujte „INSIDE“, atď). Konfigurácia sa prevádza pomocou
príkazu description, v režime konfigurácie rozhrania. Popis rozhraní si zobrazte po-
mocou show interfaces description, výpis si môžete uložiť pre prehľad rozhraní.
3.3.2 Konfigurácia DMZ
Pred zahájením samotnej konfigurácie overte konektivitu medzi smerovačmi CE,
CE-E1 a CE-VOIP službou ping na základe IP adries z obrázka 3.1 (pre nás ne-
známy smerovač CE-E1 je dostupný na adrese 172.17.1.2).
Filtrovanie prevádzky z DMZ do internej siete
Z konfiguračného režimu vytvorte rozšírený access-list s číslom 100, v ktorom vyfil-
trujete protokoly:
• DNS (udp port 53),
• LDAP (udp port 389). [13]
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Zdrojová adresa je sieť v DMZ, čiže sieť medzi firewallom a smerovačom v DMZ
a cieľová adresa je adresa DNS servera. Pre službu DNS teda príkaz bude vyzerať
nasledovne: access-list 100 permit udp 172.17.2.0 0.0.0.255 host 172.17.30.1
eq 53. Vytvorený access-list aplikujte na zodpovedajúce rozhranie v režime konfi-
gurácie rozhrania v smere do smerovača (in), príkazom ip access-group 100 in.
Týmto sme na rozhraní povolili požadovanú prevádzku, ostatná prevádzka je impli-
citne zakázaná.
Filtrovanie prevádzky z externej siete do DMZ
Vytvorte ďalší ACL s číslom 101, v ktorom vyfiltrujete protokoly:
• HTTP (tcp port 80),
• HTTPS (tcp port 443),
• FTP (tcp port 20 a 21),
• SIP (udp port 5060),
• H.323 (udp port 1719 a tcp port 1720),
• MGCP (udp port 2427),
• SCCP (udp port 2000). [13]
Pri protokoloch HTTP, HTTPS a FTP uvažujeme spojenie s webovým serverom,
takže cieľovú adresu použijeme adresu webového servera a pri VoIP prevádzke bude
cieľom VoIP brána (172.17.2.2.). Vytvorený access-list aplikujte na zodpovedajúce
rozhrania v smere do smerovača.
Filtrovanie prevádzky z internej siete do DMZ
V ďalšom ACL s číslom 102 vyfiltrujte nasledujúce protokoly:
• HTTP (tcp port 80),
• HTTPS (tcp port 443),
• FTP (tcp port 20 a 21). [13]
Uvažujte možnosť existencie alebo nasadenia ďalšej siete za smerovačom CE, preto
ako zdrojovú adresu použite adresu siete medzi týmto smerovačom a firewallom
a cieľová adresa bude adresa medzi firewallom a VoIP bránou. Vytvorený access-list
aplikujte na zodpovedajúce rozhranie, v smere do smerovača.
Filtrovanie prevádzky z DMZ do externej siete
Doplňte do ACL 100 filtráciu VoIP prevádzky (viď vyššie).
39
3.3.3 Konfigurácia CBAC
Filtrovanie prevádzky z externej siete do internej siete
Do ACL 101 doplňte zakázanie IP protokolu medzi externou a internou sieťou. Ďalej
zakážte všetky porty transportných protokolov (je potrebné definovať rozsah portov
0-65535 – pomôžte si nápovedou). Taktiež zakážte protokol ICMP. Cieľovú adresu
použite adresu siete medzi firewallom a CE smerovačom.
Filtrovanie prevádzky z internej siete do externej siete
V poslednom kroku filtrácie doplňte do ACL 102 filtráciu nasledujúcich protokolov:
• HTTP (tcp port 80),
• HTTPS (tcp port 443),
• FTP (tcp port 20 a 21),
• DNS (udp port 53),
• SMTP (tcp port 25). [13]
Konfigurácia monitorovania
Nakonfigurujte monitorovanie s názvom „MY_INSPECT“, v ktorom sa budú mo-
nitorovať nasledovné protokoly:
• FTP,
• HTTP,
• HTTPS,
• UDP,
• H.323,
• SIP.
Pri každom protokole zapnite funkciu zápisu záznamov na server. Napríklad pre
FTP bude príkaz vyzerať nasledovne: ip inspect name MY_INSPECT ftp
audit-trail on.
Ďalej nastavte spomínané parametre CBAC, a to nasledovne:
• synwait-time na 15 sekúnd,
• finwait-time na 1 sekundu,
• tcp idle-time na 30 minút,
• udp idle-time na 15 sekúnd,
• max-incomplete high na 400,
• max-incomplete low na 300,
• one-minute high na 600,
• one-minute low na 500.
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Vytvorený CBAC aplikujte na rozhranie vedúce do intenetu, v smere do internetu
(out). V poslednom kroku realizujte zápis záznamov na server spomínaný v úvode
(172.17.30.1) a nastavte úroveň preposielania na hodnotu debugging.
3.3.4 Overenie konfigurácie a ukončenie úlohy
Overte konektivitu medzi externou a internou sieťou službou ping zo smerovača
CE-E1 do siete VLAN1, konektivita by nemala byt úspešná. Zobrazte vytvorenú
konfiguráciu demilitarizovanej zóny pre všetky rozhrania firewallu príkazom show
ip access-lists interface <rozhranie>. Mali by ste dostať výpisy viď obr. 3.4, 3.5
a 3.6. Vo výpisoch je možno vidieť povolenie, resp. zakázanie konkrétnej prevádzky.
Skontrolujte vaše konfigurácie.
 
Firewall#show ip access-lists interface fa0/0/0 
Extended IP access list 101 in 
    10 permit tcp any host 192.168.25.54 eq www 
    20 permit tcp any host 192.168.25.54 eq 443 
    30 permit tcp any host 192.168.25.54 eq ftp-data 
    40 permit tcp any host 192.168.25.54 eq ftp 
    50 permit udp any host 172.17.2.2 eq 5060 
    60 permit udp any host 172.17.2.2 eq 1719 
    70 permit tcp any host 172.17.2.2 eq 1720 
    80 permit udp any host 172.17.2.2 eq 2427 
    90 permit udp any host 172.17.2.2 eq 2000 
    100 deny ip any 172.17.3.0.0.0.0.255 
    110 deny tcp any range 0 65535 172.17.3.0.0.0.0.255 range 0 65535 
    120 deny udp any range 0 65535 172.17.3.0.0.0.0.255 range 0 65535 
    130 deny icmp any 172.17.3.0.0.0.0.255 
 
Obr. 3.4: ACL na rozhraní fa0/0/0 a fa0/0/1
 
Firewall#show ip access-lists interface fa0/2/0 
Extended IP access list 100 in 
    10 permit udp 172.17.2.0.0.0.0.255 host 172.17.30.1 eq domain 
    20 permit udp 172.17.2.0.0.0.0.255 host 172.17.30.1 eq 389 
    30 permit udp any any eq 5060 
    40 permit udp any any eq 1719 
    50 permit tcp any any eq 1720 
    60 permit udp any any eq 2427 
    70 permit udp any any eq 2000 
 
Obr. 3.5: ACL na rozhraní fa0/2/0
Ďalej zobrazte vytvorenú konfiguráciu CBAC príkazom show ip inspect config
(obr. 3.7). Vo výpise možno vidieť nastavenie monitorovania a nastavenie všetkých
parametrov CBAC.
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Firewall#show ip access-lists interface fa0/2/1 
Extended IP access list 102 in 
    10 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq www 
    20 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq 443 
    30 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq ftp-data 
    40 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq ftp 
    50 permit tcp 172.17.3.0.0.0.0.255 any eq www 
    60 permit tcp 172.17.3.0.0.0.0.255 any eq 443 
    70 permit tcp 172.17.3.0.0.0.0.255 any eq ftp-data 
    80 permit tcp 172.17.3.0.0.0.0.255 any eq ftp 
    90 permit udp 172.17.3.0.0.0.0.255 any eq domain 
    100 permit tcp 172.17.3.0.0.0.0.255 any eq smtp 
    110 permit icmp 172.17.3.0.0.0.0.255 any 
     
Obr. 3.6: ACL na rozhraní fa0/2/1
 
Firewall#show ip inspect config 
Session audit trail is disabled 
Session alert is enabled 
one-minute (sampling period) thresholds are [500 : 600] connections 
max-incomplete sessions thresholds are [300 : 400] 
max-incomplete tcp connections per host is unlimited. Block-time 0  minute. 
tcp synwait-time is 15 sec – tcp finwait-time is 1 sec 
tcp idle-time is 1800 sec – udp idle-time is 15 sec 
tcp reassembly queue length 16; timeout 5 sec; memory-limit 1024 kilo bytes 
dns-timeout is 5 sec 
Inspection Rule Configuration 
 Inspection name MY_INSPECT 
    ftp alert is on audit-trail is on timeout 1800 
    http alert is on audit-trail is on timeout 1800 
    https alert is on audit-trail is on timeout 1800 
    udp alert is on audit-trail is on timeout 15 
    h323 alert is on audit-trail is on timeout 1800 
    sip alert is on audit-trail is on timeout 15 
Obr. 3.7: Konfigurácia CBAC
Skontrolujte všetky výpisy a prezentujte vyučujúcemu. Po kontrole výsledkov vy-
učujúcim reštartujte smerovač príkazom reload, bez uloženia zmien!!!
3.3.5 Otázky
1. Aké sú možnosti prevencie DoS útokov pomocou bezpečnostných funkcií Cisco
IOS?
2. Čo býva umiestnené v demilitarizovanej zóne?
3. V kooperácii s laboratórnou úlohou, kde sa konfiguruje telefónna SIP ústredňa
a VoIP Cisco ústredňa zakážte na firewalle VoIP prevádzku a overte funkčnosť
tejto prevádzky.
4. Taktiež nastavte v konfigurácii CBAC prahovú hodnotu maximálneho počtu
relácii na 2 a overte toto nastavenie pokusom o zriadenie viac ako dvoch relácií.
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3.4 Postup pre vyučujúceho
3.4.1 Pripojenie k smerovaču a základné nastavenia
Pomocou putty.exe sa pripojte cez SSH na server ccs.utko.feec.vutbr.cz. Zadajte
meno a heslo, oboje user, z ponuky vyberte PE2 smerovač (číslo 4). Hlášku „Trying
PE2 (10.0.0.1, 2005). . . Open“ preskočte enterom. Do privilegovaného režimu sa do-
stanete zadaním mena a hesla admin – oboje. Do príkazového riadku zadávajte
príkazy v nasledujúcom poradí:
conf t
vstup do konfiguračného režimu
hostname Firewall
nastavenie mena
no ip domain-lookup
vypnutie vyhľadávania neznámeho príkazu (obvykle preklep)
line console 0
vstup do režimu konfigurácie konzoly
logging synchronous
zabránenie vkladania informácií do rozpísaného príkazu
exit
návrat do konfiguračného režimu
int fa0/0/0
vstup do režimu konfigurácie rozhrania
description OUTSIDE 1
nastavenie opisu rozhrania
int fa0/0/1
vstup konfigurácie rozhrania
description OUTSIDE 2
nastavenie opisu rozhrania
int fa0/2/0
vstup konfigurácie rozhrania
description DMZ
nastavenie opisu rozhrania
int fa0/2/1
vstup konfigurácie rozhrania
description INSIDE
nastavenie opisu rozhrania
exit
návrat do konfiguračného režimu
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3.4.2 Konfigurácia DMZ
Filtrovanie prevádzky z DMZ do internej siete
access-list 100 permit udp 172.17.2.0 0.0.0.255 host 172.17.30.1 eq 53
vloženie DNS do ACL100
access-list 100 permit udp 172.17.2.0 0.0.0.255 host 172.17.30.1 eq 389
vloženie protokolu LDAP do ACL100
int fa0/2/0
vstup do režimu konfigurácie rozhrania
ip access-group 100 in
aplikovanie vytvoreného ACL na rozhranie
exit
návrat do konfiguračného režimu
Filtrovanie prevádzky z externej siete do DMZ
access-list 101 permit tcp any host 192.168.25.54 eq 80
vloženie protokolu HTTP do ACL100
access-list 101 permit tcp any host 192.168.25.54 eq 443
vloženie protokolu HTTPS do ACL100
access-list 101 permit tcp any host 192.168.25.54 eq 20
vloženie protokolu FTP do ACL100
access-list 101 permit tcp any host 192.168.25.54 eq 21
vloženie protokolu FTP do ACL100
access-list 101 permit udp any host 172.17.2.2 eq 5060
vloženie protokolu SIP do ACL100
access-list 101 permit udp any host 172.17.2.2 eq 1719
vloženie protokolu H.323 do ACL100
access-list 101 permit tcp any host 172.17.2.2 eq 1720
vloženie protokolu H.323 do ACL100
access-list 101 permit udp any host 172.17.2.2 eq 2427
vloženie protokolu MGCP do ACL100
access-list 101 permit udp any host 172.17.2.2 eq 2000
vloženie protokolu SCCP do ACL100
int fa0/0/0
vstup do režimu konfigurácie rozhrania
ip access-group 101 in
aplikovanie vytvoreného ACL na rozhranie
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int fa0/0/1
vstup konfigurácie rozhrania
ip access-group 101 in
aplikovanie vytvoreného ACL na rozhranie
exit
návrat do konfiguračného režimu
Filtrovanie prevádzky z internej siete do DMZ
access-list 102 permit tcp 172.17.30.0 0.0.0.255 172.17.2.0 0.0.0.255 eq 80
vloženie protokolu HTTP do ACL100
access-list 102 permit tcp 172.17.30.0 0.0.0.255 172.17.2.0 0.0.0.255 eq
443
vloženie protokolu HTTPS do ACL100
access-list 102 permit tcp 172.17.30.0 0.0.0.255 172.17.2.0 0.0.0.255 eq 20
vloženie protokolu FTP do ACL100
access-list 102 permit tcp 172.17.30.0 0.0.0.255 172.17.2.0 0.0.0.255 eq 21
vloženie protokolu FTP do ACL100
int fa0/2/1
vstup konfigurácie rozhrania
ip access-group 102 in
aplikovanie vytvoreného ACL na rozhranie
exit
návrat do konfiguračného režimu
Filtrovanie prevádzky z DMZ do externej siete
access-list 100 permit udp any host 172.17.2.2 eq 5060
vloženie protokolu SIP do ACL100
access-list 100 permit udp any host 172.17.2.2 eq 1719
vloženie protokolu H.323 do ACL100
access-list 100 permit tcp any host 172.17.2.2 eq 1720
vloženie protokolu H.323 do ACL100
access-list 100 permit udp any host 172.17.2.2 eq 2427
vloženie protokolu MGCP do ACL100
access-list 100 permit udp any host 172.17.2.2 eq 2000
vloženie protokolu SCCP do ACL100
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3.4.3 Konfigurácia CBAC
Filtrovanie prevádzky z externej siete do internej siete
access-list 101 deny ip any 172.17.3.0 0.0.0.255
zakázanie protokolu IP
access-list 101 deny tcp any range 0 65535 172.17.3.0 0.0.0.255 range 0
65535
zakázanie protokolu TCP
access-list 101 deny udp any range 0 65535 172.17.3.0 0.0.0.255 range 0
65535
zakázanie protokolu UDP
access-list 101 deny icmp any 172.17.3.0 0.0.0.255
zakázanie protokolu ICMP
Filtrovanie prevádzky z internej siete do externej siete
access-list 102 permit tcp 172.17.3.0 0.0.0.255 any eq 80
vloženie protokolu HTTP do ACL102
access-list 102 permit tcp 172.17.3.0 0.0.0.255 any eq 443
vloženie protokolu HTTPS do ACL102
access-list 102 permit tcp 172.17.3.0 0.0.0.255 any eq 20
vloženie protokolu FTP do ACL102
access-list 102 permit tcp 172.17.3.0 0.0.0.255 any eq 21
vloženie protokolu FTP do ACL102
access-list 102 permit udp 172.17.3.0 0.0.0.255 any eq 53
vloženie DNS do ACL102
access-list 102 permit tcp 172.17.3.0 0.0.0.255 any eq 25
vloženie protokolu SMTP do ACL102
Konfigurácia monitorovania
ip inspect name MY_INSPECT ftp audit-trail on
vloženie protokolu FTP do CBAC monitorovania
ip inspect name MY_INSPECT http audit-trail on
vloženie protokolu HTTP do CBAC monitorovania
ip inspect name MY_INSPECT https audit-trail on
vloženie protokolu HTTPS do CBAC monitorovania
ip inspect name MY_INSPECT udp audit-trail on
vloženie protokolu UDP do CBAC monitorovania
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ip inspect name MY_INSPECT h323 audit-trail on
vloženie protokolu H.323 do CBAC monitorovania
ip inspect name MY_INSPECT sip audit-trail on
vloženie protokolu SIP do CBAC monitorovania
ip inspect tcp synwait-time 15
nastavenie časového intervalu synwait-time
ip inspect tcp finwait-time 1
nastavenie časového intervalu finwait-time
ip inspect tcp idle-time 1800
nastavenie časového intervalu idle-time (TCP)
ip inspect udp idle-time 15
nastavenie časového intervalu idle-time (UDP)
ip inspect max-incomplete high 400
nastavenie prahovej hodnoty max-incomplete high
ip inspect max-incomplete low 300
nastavenie prahovej hodnoty max-incomplete low
ip inspect one-minute high 600
nastavenie prahovej hodnoty one-minute high
ip inspect one-minute low 500
nastavenie prahovej hodnoty one-minute low
int fa0/0/0
vstup do režimu konfigurácie rozhrania
ip inspect MY_INSPECT out
aplikovanie vytvoreného CBAC na rozhranie
int fa0/0/1
vstup konfigurácie rozhrania
ip inspect MY_INSPECT out
aplikovanie vytvoreného CBAC na rozhranie
exit
návrat do konfiguračného režimu
logging on
zápis záznamov
logging 172.17.30.1
konfigurácia cieľovej adresy syslog servera
logging trap debugging
nastavenie úrovne preposielania záznamov
exit
návrat do privilegovaného režimu
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3.4.4 Overenie konfigurácie a ukončenie úlohy
show interfaces description
zobrazenie konfigurácie opisu rozhraní
show ip access-lists interface fa0/0/0
show ip access-lists interface fa0/0/1
show ip access-lists interface fa0/2/0
show ip access-lists interface fa0/2/1
zobrazenie vytvorených ACL
show ip inspect config
zobrazenie zobrazenie vytvoreného CBAC
Po splnení úlohy reštartujte smerovač príkazom reload, na hlášku „System con-
figuration has been modified. Save? [yes/no]:“ zadajte no, hlášku „Proceed with re-
load? [confirm]“ potvrďte enterom. Pomocou klávesovej skratky CTRL+SHIFT+6
a následným stlačením x sa vráťte do konzolového serveru (je možné i počas procesu
reštartovania smerovača), spojenie ukončite výberom exit (0).
3.4.5 Výsledok úlohy
Výsledkom úlohy je správna konfigurácia zobrazená vo výpisoch (viď vzorový
protokol), overenie znemožnenia konektivity z internetu do internej siete a študen-
tova znalosť zabezpečovania počítačovej siete a predchádzania DoS útokom. Znalosť
sa overí správnym zodpovedaním otázok na konci laboratórnej úlohy, kde sú taktiež
samostatné úlohy, v ktorých sa zakáže VoIP prevádzka a v CBAC sa obmedzí po-
čet spustených relácií. Tieto nastavenia sa overujú znemožnením, resp. obmedzením
služby VoIP. Pri zakazovaní sa v ACL použije výraz deny. Odpovede na otázky sú
nasledovné:
1. Aké sú možnosti prevencie DoS útokov pomocou bezpečnostných
funkcií Cisco IOS?
Umiestnenie a správna konfigurácia firewallu v počítačovej sieti, vytvorenie de-
militarizovanej zóny, vytvorenie CBAC – konfigurácia časových limitov a pra-
hovacích hodnôt.
2. Čo napríklad býva umiestnené v demilitarizovanej zóne?
• web servery,
• mail servery,
• FTP servery,
• VoIP servery.
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4 INTEGRÁCIA CISCO IOS A SIP
4.1 Zadanie úlohy
1. Zapojte do analógovej ústredni telefóny a overte konfiguráciu
2. Nakonfigurujte pobočkovú telefónnu sieť s cieľom telefonovať medzi SIP IP
telefónmi.
3. Nastavte analógový trunk s cieľom uskutočňovať hovory medzi analógovou
ústredňou a PBX SMC ústredňou navzájom.
4. Nakonfigurujte Cisco VoIP sieť tak, aby bolo možné uskutočňovať hovory me-
dzi Cisco IP telefónmi navzájom.
5. Na PBX SMC ústredni nastavte SIP trunk s cieľom uskutočňovať hovory
z PBX SMC ústredne do Cisco VoIP siete.
6. Na Cisco VoIP sieti nastavte SIP trunk s cieľom uskutočňovať hovory z Cisco
VoIP siete do pobočkovej telefónnej sieti a analógovej telefónnej sieti.
4.2 Teoretický úvod
Máme zadanú topológiu viď obr. 4.1. V topológii sa nachádza Cisco VoIP sieť,
pobočková telefónna sieť a analógová telefónna sieť. Pobočková telefónna sieť a ana-
lógová telefónna sieť budú priamo prepojené a pobočková telefónna sieť bude s Cisco
VoIP sieťou prepojená cez „internet“, ktorý v skutočnosti predstavuje MPLS sieť
nachádzajúca sa v laboratóriu. V reálnom živote by MPLS sieť bola súčasťou inter-
netu. Cieľom tejto úlohy je prepojiť a nakonfigurovať telefónne ústredne tak, aby
bolo možné telefonovať medzi jednotlivými telefónnymi sieťami navzájom.
4.2.1 Analógová telefónna sieť
V tejto sieti sa nachádza analógová pobočková ústredňa WIT 1000 a 2 analógové
telefóny SAGEM C95. Ústredňa môže obsahovať porty označované ako:
• FXO (Foreign eXchange Office) – rozhranie na strane koncového zariadenia,
pripojeného do telekomunikačnej siete. Ide teda o vstupný konektor telefón-
neho prístroja, ale aj napríklad pobočkovej ústredne. Rozhranie FXO sa priamo
pripája do rozhrania FXS.
• FXS (Foreign eXchange Station) – rozhranie na strane poskytovateľa teleko-
munikačných služieb (operátora). Rozhranie umožňuje napájanie koncového
zariadenia. Ide teda o výstup telefónnej ústredne. Na strane zákazníka je FXS
zvyčajne telefónna zásuvka.
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Obr. 4.1: Topológia
Naša analógová ústredňa obsahuje 4 porty FXS a 1 port FXO. Ústredňa je už
predkonfigurovaná a nie je potrebné konfiguráciu meniť. [19]
4.2.2 Pobočková telefónna sieť
V pobočkovej telefónnej sieti je pobočková ústredňa SMC PBX10, 2 IP telefóny
SMC DSP205 a 1 analógový telefón SAGEM C95 a 1 analógový telefón Maxcom
KXT604. Ústreňa obsahuje 4 LAN porty, 1 WAN port pre pripojenie do internetu,
konzolový RS232 port, USB port pre zálohu konfigurácie na flash pamäť, 2 FXO a 2
FXS porty. Konfiguruje sa prostredníctvom webového rozhrania, štandardne teda
komunikuje s protokolom http na porte 80. Nie je doporučené používať šifrované
spojenie HTTPS, pretože so súčasnými verziami firmwarov nefunguje. Konfigurácia
je taktiež možná cez príkazový riadok, po pripojení ústredne do počítača cez kon-
zolový port. V tejto úlohe sa bude konfigurácia prevádzať cez webový prehliadač.
[19]
Každý z telefónnych prístrojov musí mať priradenú klapku. Klapka sa nastavuje
na telefónnych prístrojoch cez webový prehliadač po pripojení prístroja do sieťovej
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karty počítača. [25] V tejto laboratórnej úlohe sú telefónne prístroje už predkon-
figurované, klapka je zobrazená na displeji. Ústredňa rozpozná telefónny prístroj
na základe vytvorenej klapky na prístroji. Registrácia telefónnych prístrojov do
ústredne sa konfiguruje na ústredni. Je potrebné najskôr vytvoriť skupinu užíva-
teľov (usergroup). Na ústredni je v továrenskom nastavení vytvorená prednastavená
(default) skupina UG_DEF, v ktorej je vytvorené prednastavené konto admin.
Prostredníctvom týchto skupín je možné užívateľov logicky zoskupovať. V našej la-
boratórnej úlohe nám postačí iba 1 skupina. Následne je potrebné vytvoriť kontá
používateľov, ktoré sa priradia do prislúchajúcej skupiny. Ku každému kontu je po-
trebné priradiť prislúchajúci telefónny prístroj.
Pre možnosť vzájomného telefonovania medzi telefónmi pripojenými k analógovej
ústredni a telefónmi pripojenými v SMC PBX ústredni je potrebné na tejto ústredni
nastaviť analógový trunk, ktorý zaisťuje prístup do siete prostredníctvom zdieľanej
linky. Pri telefonovaní z telefónnej siete do inej telefónnej siete je potrebné cieľovej
sieti priradiť predvoľbu. Na základe tejto predvoľby a nastaveného trunku ústredňa
vie, na ktorý port má hovor smerovať. Predvoľba sa ale používa iba pri telefonovaní
do inej siete. V rámci lokálnej sieti sa hovory uskutočňujú volaním čísla, ktoré má
telefónny prístroj priradené, bez predvoľby. Je teda potrebné, aby telefónne číslo
hovoru prichádzajúceho na cieľovú ústredňu bolo číslo konkrétnej cieľovej stanice,
aby ústredňa vedela, kam má hovor smerovať. Z volaného čísla je teda potrebné
predvoľbu odstrániť (strip). Odstránenie predvoľby sa zvyčajne nastavuje v zdrojovej
ústredni pri konfigurácii trunku. Predvoľba je pre zdrojovú ústredňu teda fixné číslo,
ktoré je pevne dané. Zvyšok volaného čísla (napríklad klapka v cieľovej sieti) je
z hľadiska trunku variabilný. Napríklad, ak budú v cieľovej sieti nastavené trojciferné
klapky, predvoľba bude jednociferná, volané číslo bude dohromady obsahovať 4 cifry,
pričom prvá je v nastavovaní trunku fixne daná, zvyšné 3 budú variabilné. Túto
variabilitu nastavujeme v našej ústredni nasledovnými spôsobmi:
• X – jednociferné číslo od 0 do 9,
• Z – jednociferné číslo od 1 do 9,
• N – jednociferné číslo od 2 do 9,
• . (bodka) – akákoľvek číslovka akejkoľvek dĺžky (zvyčajne sa používa na koniec
nastavovania čísla, pre zahrnutie všetkých čísel, s konkrétnou predvoľbou),
• [čísla] – akékoľvek čísla (napríklad [13579], alebo [2-8])
Pri konfigurácii trunku je treba najskôr nastaviť nasmerovanie trunku (route), v kto-
rom sa nastaví formát volaného čísla (pattern), ktorý obsahuje fixne zvolenú pred-
voľbu cieľovej siete a zvyšok volaného čísla pomocou znakov uvedených vyššie. Ďalej
sa tu nastaví odstránenie predvoľby po nasmerovaní hovoru na trunk. Je možné tak-
tiež nastaviť predvoľbu (prefix), ktorá bude priradená k finálnemu volanému číslu,
po odstránení pôvodnej predvoľby. Následne je potrebné vytvorené nasmerovanie
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trunku priradiť do skupiny (routegroup). Pomocou týchto skupín je možno vytvo-
rené nasmerovania trunku logicky zoskupovať. Keby napríklad chceme do jedného
trunku nadefinovať viacero cieľových ústrední, bolo by potrebné každej ústredni
priradiť prislúchajúcu predvoľbu, ktoré by sa definovali vo viacero smeroch (route).
V jednom trunku by takto bolo definovaných viacero smerov, ktoré by kvôli prehľad-
nosti bolo potrebné logicky zoskupiť. V našom prípade nám postačí jedna skupina.
V poslednom kroku je potrebné nastaviť samotný trunk, kde sa nastaví port, na
ktorom je pripojená ďalšia ústredňa.
Pre možnosť telefonovania z pobočkovej siete do Cisco VoIP siete je potrebné
nastaviť SIP trunk, taktiež s volením predvoľby cieľovej siete. Je taktiež potrebná
konfigurácia uvedená vyššie. Ďalej je potrebné v nastavení trunku nakonfigurovať IP
adresu SIP proxy servera, čo je v našom prípade adresa smerovača CE-VOIP. [24]
4.2.3 Cisco VoIP sieť
V tejto sieti je umiestnený smerovač CE-VOIP (Cisco 2821), ku ktorému sú pro-
stredníctvom prepínača pripojené 3 IP telefóny Cisco 7975 G a 1 IP telefón Cisco
7911 G. Jadrom každej telefónnej siete býva telefónna ústredňa. V Cisco sieti plní
túto úlohu ústredňa Cisco Unified Communications Manager (UCM). Na smero-
vači CE-VOIP je pripravená edícia express vo verzii 7.1. V tejto verzii je možno
prevádzkovať všetky služby očakávané od VoIP telefónnej ústredne.
Systémy VoIP Cisco sú založené na protokole SIP (Session Initiation Protocol),
je možno taktiež využiť signalizačné protokoly H.323 a MGCP (Media Gateway
Control Protocol). Preferovaným protokolom je však proprietárny protokol SCCP
(Skinny Client Control Protocol). Na rozdiel od protokolu SIP a H.323, ktoré sú zalo-
žené na filozofii peer-to-peer (rovný s rovným), protokol SCCP je (spolu s protokolom
MGCP) typu client-server. Prakticky to znamená, že každá operácia s telefónom sa
odosiela na server. Toto riešenie prináša niekoľko výhod, ako napríklad jednotnú
konfiguráciu. Nie je teda potrebné konfigurovať každý telefón zvlášť, konfigurácia
prebieha na serveri – v našom prípade smerovač CE-VOIP. Naopak nevýhodou je
závislosť koncových prvkov na centrálnom prvku a taktiež oveľa väčšie nároky na
výkon tohto prvku.
Pri konfigurácii treba pre každý telefónny prístroj vytvoriť telefónnu linku, ktorej
sa priradí telefónne číslo a zobrazovacie meno na displeji telefónu. Každej linke je po-
trebné priradiť MAC adresu príslušného prístroja, typ prístroja a užívateľské meno.
MAC adresa sa nachádza na zadnej strane telefónnych prístrojov. Ďalej je možno na-
staviť režim zabezpečenia, kde none značí režim bez zabezpečenia, authenticated
– šifruje sa iba signalizácia a encrypted – šifruje sa signalizácia i hovor. [20]
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Pre možnosť telefonovania z Cisco VoIP siete do pobočkovej siete je taktiež na
strane Cisco siete potrebné nastaviť SIP trunk, s volením predvolieb cieľových sietí.
Keďže v našom prípade sa analógová telefónna sieť nachádza až za pobočkovou tele-
fónnou sieťou, je potrebné volané číslo nastaviť v nasledujúcom formáte: <predvoľba
do pobočkovej telefónnej siete><predvoľba do analógovej telefónnej siete><číslo
koncovej stanice>, kde predvoľba do analógovej telefónnej siete je číslo, nastavo-
vané na PBX SMC sieti. Dôležité je nastaviť predvoľbu do pobočkovej telefónnej
siete, na základe ktorej smerovač vie, kam má hovor smerovať. Napríklad ak bude
mať telefón v analógovej telefónnej sieti klapku 1, predvoľba do analógovej sieti na-
stavená na SMC PBX ústredni bude 9 a predvoľba z Cisco VoIP sieti do pobočkovej
telefónnej sieti bude 7, tak pri uskutočňovaní hovoru z Cisco VoIP sieti do analógo-
vej telefónnej sieti použijeme číslo 791. VoIP smerovač na základe predvoľby 7 bude
vedieť, že má hovor smerovať na PBX SMC ústredňu a číslo 7 bude po nasmerovaní
hovoru pri správnom nastavení trunku odstránené. Na PBX SMC ústredňu teda
bude prichádzať hovor s číslom 91. Na základe predvoľby 9 bude ústredňa vedieť,
že hovor má nasmerovať na analógovú ústredňu. Číslo 9 bude opäť odstránené a na
analógovú ústredňu bude prichádzať hovor s číslom 1. Na základe tohto čísla bude
ústredňa vedieť, na ktoré koncové zariadenie má hovor nasmerovať. Práve na tejto
báze je založená telefónna sieť v reálnom živote. Na uskutočňovanie hovorov v rámci
pobočkovej sieti nám stačí použiť iba klapku koncového zariadenia. Ale pri usku-
točňovaní hovoru z inej siete musí byť použitá predvoľba. Taktiež napríklad v rámci
okresu nie je potrebné pri uskutočňovaní hovoru používať predvoľbu okresu, ale pri
hovoroch medzi okresmi musí byť použitá taktiež predvoľba. Podobne je to i v ho-
voroch medzi štátmi. Týmto spôsobom je v celosvetovej telefónnej sieti vytvorená
hierarchia, ktorú tvoria jednotlivé pobočkové ústredne.
Pri samotnej konfigurácii trunku je potrebné v režime konfigurácie služby VoIP
povoliť komunikáciu SIP medzi zdrojom a cieľom a následne nastaviť konfiguráciu
odchádzajúcich hovorov. K tomu je potrebné najskôr nastaviť pravidlo pre odstrá-
nenie zvolenej predvoľby. Toto pravidlo sa ďalej aplikuje do konfigurácie prekladu
(translation) telefónnych čísel. V tejto konfigurácii je možné napríklad aplikovať vy-
tvorené pravidlá so zaobchádzaním s telefónnym číslom, alebo je možné rôznymi
spôsobmi nahradzovať, prípadne obmieňať telefónne čísla. Vytvorený preklad čísla
je teraz možné aplikovať do odchádzajúcich, resp. prichádzajúcich hovorov, kde sa
ešte nastavuje formát volaného čísla (pattern), kodek (vopred musí byť už nasta-
vený), protokol relácie a predovšetkým cieľ relácie (SIP server). Formát sa nastavuje
podobne ako pri SMC PBX ústredni. Pre hovory do analógovej siete bude teda for-
mát volaného čísla v tvare XYZ (viď vyššie), kde „X“ predstavuje predvoľbu do
SMC PBX ústredne, „Y“ predvoľbu do analógovej ústredne nastavenú na SMC
PBX ústredni a „Z“ predstavuje číslo telefónu v analógovej telefónnej sieti. 3
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4.3 Pracovný postup
Pri riešení laboratórnej úlohy postupujte v etapách. Ďalšiu etapu začnite riešiť
vždy až po úspešnom vyriešení predošlej etapy. Pri konfigurácii cez príkazový ria-
dok pokiaľ možno nevypisujte celé príkazy ručne, pomáhajte si tabulátorom, ktorý
automaticky doplní príkaz a otáznikom, ktorý vám zobrazí možnosti doplnenia prí-
kazu. Na konfiguráciu ústredne SMC PBX používajte zásadne Internet Explorer,
iné prehliadače nie sú podporované a nezobrazujú prostredie korektne. Konfigurujte
v zásade iba to, čo je v návode písané. Ostatné hodnoty ponechajte prázdne, alebo
vyplňte intuitívne.
4.3.1 Zapojenie analógovej telefónnej siete
Do dvoch z FXS portov analógovej ústredne pripojte analógové telefóny. Ústredňa
je nakonfigurovaná tak, že telefónne číslo je dané číslom portu. Uskutočnite hovor
medzi analógovými telefónmi.
4.3.2 Konfigurácia pobočkovej telefónnej siete
Do jedného z LAN portov ústredne PBX SMC 10 pripojte spodnú sieťovú kartu
obslužného počítača. Ústredňa by v tomto okamihu mala obslužnému počítaču pri-
radiť IP adresu. Môžeme to overiť príkazom ipconfig z príkazového riadku. Jedna
z adries by mala byť adresa z rozsahu VUT siete (147.229.*.*) – IP adresa nastavená
na hornej sieťovej karte. Rozhranie s touto adresou slúži na pripojenie počítača do
internetu. Druhé rozhranie by malo mať pridelenú adresu z rozsahu (192.168.*.*).
Toto rozhranie slúži na konfiguráciu ústredne. Keďže ústredňa priraďuje počítaču
IP adresu, je ústredňa pre počítač predvolenou bránou (Default Gateway). Pokiaľ
nebola v konfigurácii ústredne zmenená adresa LAN portu, mala by byť 192.168.2.1.
Na tejto adrese by teda mala byť dostupná konfigurácia ústredne. Prihláste sa pod
užívateľským menom admin a heslom smcadmin. Po pripojení na ústredňu uveďte
konfiguráciu do továrenského nastavenia, pokiaľ tak nebolo vykonané (v sekcii IP
PBX Service). Po každom kroku od vás ústredňa bude vyžadovať reštart („Status
:Setup OK ! , Return Code : 0 , Please reload PBX configuration.“), pre korektnú
konfiguráciu ústredňu vždy reštartujte.
Do ďalších LAN portov pripojte IP telefóny SMC. Do analógových FXS portov
označených „Phone“ pripojte zvyšné analógové telefóny. V sekcií User Manage-
ment vytvorte novú skupinu užívateľov. Ďalej vytvorte užívateľské kontá a pridajte
do vytvorenej skupiny. V sekcii Device Management vytvorte klapky pre ana-
lógové telefóny a priraďte vytvoreným užívateľom. Taktiež vytvorte klapky pre IP
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telefóny, priraďte užívateľom a konkrétnym telefónnym zariadeniam. Overte možnosť
telefonovania medzi telefónmi v rámci pobočkovej telefónnej sieti. [19]
4.3.3 Konfigurácia analógového trunku
Analógový port FXO označený „Line“ pripojte do niektorého z voľných FXS
portov analógovej ústredne.
V sekcii Route Management vytvorte nasmerovanie hovorov do analógovej
siete, v ktorom nastavíte formát volaného čísla (pattern). Zvoľte predvoľbu, na
základe ktorej nastavíte počet cifier, ktoré ústredňa po nasmerovaní hovoru do ana-
lógovej ústredne odstráni. Za predvoľbou nasleduje číslo koncovej stanice. Cieľové
stanice sú v analógovej sieti dostupné na číslach 1-4, preto za zvolenou predvoľbou
bude znak Z (v prípade znaku N by napríklad cieľová stanica pripojená na porte
1 nebola z SMC ústredne dostupná). Políčko prefix ponechajte prázdne1. V sek-
cii Route Group vytvorte novú skupinu, do ktorej pridáte vytvorené nasmerovanie.
Ďalej vytvorte samotný analógový trunk, do ktorého pridajte správny port a sku-
pinu užívateľov. V poslednom kroku sa vráťte do nastavenia skupín užívateľov a do
skupiny pridajte vytvorený trunk. V tomto momente by ste po správnej konfigurá-
cii mali byť schopní uskutočňovať hovory medzi všetkými telefónmi v pobočkovej
telefónnej sieti a analógovej sieti navzájom. Telefónne zariadenia v analógovej sieti
by mali byť dostupné pod číslom, ktoré je zložené z nastavenej predvoľby a číslom
konkrétnej telefónnej stanice. Naopak z analógovej siete sa dostaneme telefonovaním
na číslo portu, v ktorom je SMC ústredňa pripojená. Následne by ústredňa mala
„odpovedať“ hláškou „Please dial an axtension number! “. Po zvolení čísla cieľovej
stanice by mal byť uskutočnený hovor.
4.3.4 Konfigurácia Cisco VoIP siete
Pomocou programu putty.exe, umiestneného na pracovnej ploche sa cez SSH
pripojte na server ccs.utko.feec.vutbr.cz, pod účtom užívateľa, meno a heslo sú oboje
user. Vyberte pripojenie na smerovač CE-VOIP, hlášku „Trying CE-VOIP (10.0.0.1,
2006) . . . Open“ preskočte enterom. Prihláste sa do konfigurácie smerovača pod úč-
tom administrátora, meno a heslo je admin.
Vytvorte postupne pre každý telefónny prístroj telefónnu linku pomocou prí-
kazu ephone-dn <číslo linky> dual-line. Číslo linky môže byť v rozsahu 1-192.
V režime konfigurácie linky nastavte číslo linky (príkaz number <číslo>), zvoľte
čísla s rovnakým počtom cifier. Ďalej nastavte zobrazovacie meno na displeji (príkaz
label <meno>). Z konfiguračného režimu prejdite do režimu konfigurácie telefónu
1po nasmerovaní hovoru sa už žiadna predvoľba nepridáva
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príkazom ephone <číslo linky>. Nastavte režim zabezpečenia na žiadne zabezpeče-
nie (device-security-mode <zabezpečenie>). Priraďte vytvorenej linke MAC ad-
resu prislúchajúceho telefónu (mac-address <MAC adresa>) a užívateľské meno2
(username <užívateľské meno>) – napríklad „user1“. Nastavte typ prislúchajú-
ceho telefónu (type <typ>) a odkaz na telefónny adresár (napríklad button 1:1).
Nastavenia preveďte na všetky telefónne prístroje.
Po prevedení týchto nastavení by ste mali byť schopní telefonovať medzi telefónmi
navzájom.
4.3.5 Konfigurácia SIP trunku na SMC ústredni
V tomto kroku je potrebné prepojiť PBX SMC ústredňu s Cisco sieťou. K Cisco
sieti nám cez laboratórnu sieť a patch panely vedie jedna zo zásuviek na stole.
Prepojte s touto zásuvkou PBX SMC ústredňu cez port WAN (číslo zásuvky vám
povie vyučujúci). Rozhranie najbližšieho smerovača za SMC ústredňou, do ktorého je
ústredňa pripojená má IP adresu z rozsahu 172.17.1.0/24, ako je aj naznačené na obr.
4.1. Pre korektnú komunikáciu je teda potrebné prideliť WAN portu ústredne SMC
IP adresu z tohto rozsahu (v sekcii System –> WAN Setup), predvolenú bránu
(Gateway) nastavte na 172.17.1.1 – IP adresa rozhrania, do ktorého je ústredňa
pripojená. Overte správnosť konfigurácie službou ping zo smerovača CE-VOIP na
nastavenú IP adresu WAN portu SMC ústredne.
Ďalej je potrebné nakonfigurovať trunk, podobne ako pri analógovom trunku
v nasledujúcich krokoch:
• vytvorte nasmerovanie hovorov (zvoľte predvoľbu, nastavte formát volaného
čísla, nastavte odstránenie predvoľby3),
• nasmerovanie pridajte do routegroup,
• vytvorte SIP trunk (nastavte SIP Proxy IP – adresa náprotivnej strany,
a port SIP protokolu – 5060),
• v nastavení skupín užívateľov pridajte do skupiny vytvorený trunk.
Overte možnosť telefonovania zo všetkých telefónnych zariadení v pobočkovej
telefónnej sieti a v analógovej sieti do Cisco siete. Telefónne zariadenia v Cisco sieti
by mali byť opäť dostupné pod číslom, ktoré je zložené z nastavenej predvoľby a
číslom konkrétnej telefónnej stanice (platí taktiež pre telefóny z analógovej siete).
4.3.6 Konfigurácia SIP trunku na smerovači CE-VOIP
V režime konfigurácie služby VoIP (voice service voip) povoľte SIP konekciu
2nastavenie má iba informatívny účel
3políčko prefix opäť zostane prázdne
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medzi zdrojom a cieľom, príkazom allow-connections<typ relácie zdroja> to<typ
relácie cieľa>. Zakážte doplnkové služby pomocou no supplementary-service
sip moved-temporarily (nebudú potrebné). V režime konfigurácie kodeku (voice
class codec <číslo nastavenia kodeku>) nastavte kodek g711ulaw. Ďalej v režime
pravidiel pre preklad telefónneho čísla (voice translation-rule <číslo>) vytvorte
pravidlo pre odstránenie predvoľby, pomocou príkazu rule 1 /^X\(.*\)/ /\1/,
kde „X“ predstavuje jednocifernú predvoľbu4. V režime prekladu telefónneho čísla
(voice translation-profile <meno>) nastavte vytvorené pravidlo, a to pre všetky
typy hovorov (translate <typ hovoru> <číslo pravidla>). Teraz nastavte odchá-
dzajúce hovory pre telefónne čísla pre SMC PBX ústredňu a pre analógovú ústredňu.
Obe nastavenia budú so základnou predvoľbou nastavovanou v pravidlách pre pre-
klad telefónnych čísel. Do tejto konfigurácie sa dostanete pomocou dial-peer voice
<číslo> voip. Aplikujte vytvorený preklad telefónneho čísla (translation-profile
outgoing <meno>). Nastavte formát volaného čísla (destination-pattern <for-
mát>), kodek (voice-class codec <číslo nastaveného kodeku>), protokol relácie
(session protocol <protokol>) a IP adresu cieľového SIP proxy servera – SMC
PBX ústredňa (session target ipv4:<IP adresa>). V poslednom kroku nastavte
DTMF (Dual-tone multi-frequency signaling 11) tóny na RTP-NTE (RTP Named
Telephony Event) – pomocou dtmf-relay rtp-nte a vypnite detekciu hlasovej ak-
tivity (Voice Activity Detection 4) – no vad. Teraz by ste mali byť schopní usku-
točňovať hovory medzi všetkými telefónmi navzájom.
Po úspešnej konfigurácii úlohy a po prezentovaní vyučujúcemu pracovisko roz-
pojte a zanechajte v pôvodnom stave. Smerovač CE-VOIP reštartujte bez uloženia
zmien, SMC ústredňu uveďte do továrenského nastavenia.
4.3.7 Otázky
1. Aký je rozdiel medzi FXS a FXO portom?
2. Prečo je nutné pri PBX SMC ústredni konfigurovať každý telefónny prístroj
zvlášť a pri Cisco telefónnej sieti stačí konfigurovať smerovač?
3. Na základe čoho sa v SMC PBX ústredni prideľuje telefónne zariadenie ku
konkrétnemu vytvorenému kontu užívateľa a na základe čoho sa to prideľuje
v Cisco telefónnej sieti?
4. Máme nastavené nasledovné hodnoty:
• Destination Number Pattern = 9NXXXXX,
• Number of Stripped Digits = 1,
• Prefix = 1527.
Čo bude výsledkom po vytočení čísla 9657773?
4Je potrebné každý znak korektne dodržať, inak bude konfigurácia nefunkčná.
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4.4 Postup pre vyučujúceho
K tejto laboratórnej úlohe je treba vopred zaistiť prepojenie z niektorých zá-
suviek na stole cez laboratórnu sieť do smerovača PE1. Použite napríklad modrú
zásuvku 11C. Prepojte na patch paneli zásuvku s označením L. 11C so zásuvkou
s označením R2 – 6, ktorá vedie do patch panelu s Cisco smerovačmi. Na tomto
patch paneli prepojte zásuvku s označením R2 – 6 priamo do smerovača PE1. Pou-
žite rozhranie FastEthernet0/2/0, ktoré je už využité (nebude nutná rekonfigurácia).
Odpojte z neho zapojený kábel a pripojte svoj.
Ďalej je potrebné, aby boli SMC telefóny už pred úlohou nakonfigurované. Na
displeji každého telefónu by mala byť zobrazená klapka. Pokiaľ tomu tak nie je, na-
konfigurujte telefóny. Pripojte telefón na spodnú sieťovú kartu obslužného počítača.
Konfigurácia telefónu by mala byť dostupná cez webový prehliadač na IP adrese
192.168.2.25., prihlasovacie údaje sú užívateľské meno admin a heslo smcadmin.
Používajte internet explorer a protokol http. V sekcii Service Domain Settings
nakonfigurujte potrebné nastavenia. [25]
Nastavujte vždy iba hodnoty, o ktorých sa v tomto dokumente zmieňuje, ostatné
hodnoty vždy ponechajte prázdne. V tomto dokumente je podrobne popísaný postup
konfigurácie, konkrétne nastavované hodnoty, ktoré je samozrejme možné voliť, sú
v dokumente „Vzorový protokol“.
4.4.1 Zapojenie analógovej telefónnej siete
Do dvoch z FXS portov analógovej ústredne pripojte analógové telefóny. Ústredňa
je nakonfigurovaná tak, že telefónne číslo je dané číslom portu. Napríklad, ak zapo-
jíme telefóny do portov 1 a 2 a z telefónu zapojeného do portu 1 sa chceme dovolať
na druhý telefón, musíme vytočiť číslo 2. 19
4.4.2 Konfigurácia pobočkovej telefónnej siete
Do jedného z LAN portov ústredne PBX SMC 10 pripojte spodnú sieťovú kartu
obslužného počítača. Pokiaľ nebola v konfigurácii ústredne zmenená adresa LAN
portu, mala by byť 192.168.2.1. Na tejto adrese by teda mala byť dostupná konfigu-
rácia ústredne. Prihláste sa pod užívateľským menom admin a heslom smcadmin.
Opäť používajte zásadne internet explorer a protokol http. Po pripojení na ústredňu
uveďte konfiguráciu do továrenského nastavenia, pokiaľ tak nebolo vykonané (klik-
nite na IP PBX Service –> REVERT). Po každom kroku bude od vás ústredňa
vyžadovať reštart („Status :Setup OK ! , Return Code : 0 , Please reload PBX
configuration.“), pre korektnú konfiguráciu je treba ústredňu vždy reštartovať.
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Do ďalších LAN portov pripojte IP telefóny SMC. Do analógových FXS portov
označených „Phone“ pripojte zvyšné analógové telefóny a nastavujte nasledovne:
• User Management –> User Group – vytvorte novú skupinu,
• User Management –> User – nastavte: Login ID, Name, Description, User-
group (pridanie do vytvorenej skupiny),
• Device Management –> Analog Phone – nastavte: POTS Port (číslo
portu), Extension number (klapka) a User (priradenie k užívateľovi),
• Device Management –> Extension of IP Phone – nastavte: Exten-
sion Number (klapka), Associated Device (priradenie telefónneho zariadenia),
Password (heslo) a User (priradenie užívateľa).
4.4.3 Konfigurácia analógového trunku
• Route Management –>Route – nastavte: Description, Destination Number
Pattern (formát volaného čísla) a Number of Stripped Digits (počet odstráne-
ných cifier z volaného čísla – počet cifier predvoľby),
• Route Management –> Route Group – vytvorte skupinu a pridajte do
nej vytvorené nasmerovanie (route),
• Trunk Setup –> Analog PSTN Trunk – nastavte: Trunk Group, Trunk
type (FXO), Trunk Ports, Description,
• User Management –>User Group – pridajte vytvorený trunk do Associated
Trunks.
4.4.4 Konfigurácia Cisco VoIP siete
Pomocou putty.exe sa pripojte cez SSH na server ccs.utko.feec.vutbr.cz. Zadajte
meno a heslo, oboje user, z ponuky vyberte CE-VOIP smerovač (číslo 5). Hlášku
„Trying CE-VOIP (10.0.0.1, 2006). . . Open“ preskočte enterom. Do privilegovaného
režimu sa dostanete zadaním mena a hesla admin – oboje. Vstúpte do konfigurač-
ného režimu (conf t)a konfigurujte nasledovne:
Konfigurácia 1. linky
ephone-dn 1 dual-line
konfigurácia linky
number 600
nastavenie telefónneho čísla
label Tel-600
nastavenie zobrazenia na displeji
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Konfigurácia 2. linky
ephone-dn 2 dual-line
konfigurácia linky
number 601
nastavenie telefónneho čísla
label Tel-601
nastavenie zobrazenia na displeji
Konfigurácia 3. linky
ephone-dn 3 dual-line
konfigurácia linky
number 602
nastavenie telefónneho čísla
label Tel-602
nastavenie zobrazenia na displeji
Konfigurácia 4. linky
ephone-dn 4 dual-line
konfigurácia linky
number 603
nastavenie telefónneho čísla
label Tel-603
nastavenie zobrazenia na displeji
exit
návrat do konfiguračného režimu
Konfigurácia 1. telefónneho prístroja
ephone 1
vstup do konfigurácie telefónneho zariadenia – odkazuje na telefónnu linku 1
device-security-mode none
nastavenie režimu zabezpečenia
mac-address 0024.9734.0FC4
pridanie telefónneho prístroja k linke
username user 1
priradenie užívateľského mena
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type 7975
informovanie UCM o type pripojeného telefónneho zariadenia
button 1:1
priradenie odkazu na telefónny adresár
exit
návrat do konfiguračného režimu
Konfigurácia 2. telefónneho prístroja
ephone 2
vstup do konfigurácie telefónneho zariadenia – odkazuje na telefónnu linku 2
device-security-mode none
nastavenie režimu zabezpečenia
mac-address 0024.9734.0EEB
pridanie telefónneho prístroja k linke
username user 2
priradenie užívateľského mena
type 7975
informovanie UCM o type pripojeného telefónneho zariadenia
button 1:1
priradenie odkazu na telefónny adresár
exit
návrat do konfiguračného režimu
Konfigurácia 3. telefónneho prístroja
ephone 3
vstup do konfigurácie telefónneho zariadenia – odkazuje na telefónnu linku 3
device-security-mode none
nastavenie režimu zabezpečenia
mac-address 0024.9734.844F
pridanie telefónneho prístroja k linke
username user 3
priradenie užívateľského mena
type 7975
informovanie UCM o type pripojeného telefónneho zariadenia
button 1:1
priradenie odkazu na telefónny adresár
exit
návrat do konfiguračného režimu
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Konfigurácia 4. telefónneho prístroja
ephone 4
vstup do konfigurácie telefónneho zariadenia – odkazuje na telefónnu linku 4
device-security-mode none
nastavenie režimu zabezpečenia
mac-address 0017.59BE.6215
pridanie telefónneho prístroja k linke
username user 4
priradenie užívateľského mena
type 7912
informovanie UCM o type pripojeného telefónneho zariadenia
button 1:1
priradenie odkazu na telefónny adresár
end
návrat do privilegovaného režimu
show ephone registered
zobrazenie konfigurácie
4.4.5 Konfigurácia SIP trunku na SMC ústredni
Prepojte so správnou zásuvkou PBX ústredňu cez port WAN a nastavujte na-
sledovne:
• System –>WAN Setup – nastavte IP adresu 172.17.1.2, masku 255.255.255.0,
a predvolenú bránu 172.17.1.15,
• Route Management –>Route – nastavte: Description, Destination Number
Pattern (formát volaného čísla) a Number of Stripped Digits (počet odstráne-
ných cifier z volaného čísla – počet cifier predvoľby),
• Route Management –> Route Group – vytvorte skupinu a pridajte do
nej vytvorené nasmerovanie (route),
• Trunk Setup –> SIP Trunk – nastavte: Trunk Identifier, Description, SIP
Proxy IP (adresa rozhrania na smerovači CE-VOIP), SIP Proxy Port (5060),
• User Management –>User Group – pridajte vytvorený trunk do Associated
Trunks.
5V tomto momente by mala byť funkčná konektivita medzi smerovačom CE-VOIP a SMC PBX
ústredňou. V prípade nevyriešiteľných problémov s touto konektivitou pripojte ústredňu priamo
do smerovača CE-VOIP.
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4.4.6 Konfigurácia SIP trunku na smerovači CE-VOIP
Do príkazového riadku smerovača CE-VOIP zadávajte príkazy nasledovne:
conf t
vstup do konfiguračného režimu
Konfigurácia SIP trunku
voice service voip
konfigurácia služby VoIP
allow-connections sip to sip
povolenie obojstrannej konekcie SIP
no supplementary-service sip moved-temporarily
zakázanie doplnkových služieb
exit
návrat do konfiguračného režimu
Nastavenie kodeku
voice class codec 1
konfigurácia kodeku
codec preference 1 g711ulaw
nastavenie kodeku
exit
návrat do konfiguračného režimu
Odstránenie predvoľby z odchádzajúcich hovorov
voice translation-rule 1
pravidlo pre preklad telefónneho čísla
rule 1 /^X\(.*\)/ /\1/
vytvorenie pravidla
exit
návrat do konfiguračného režimu
voice translation-profile Outgoing
konfigurácia prekladu telefónneho čísla
translate calling 1
aplikovanie vytvoreného pravidla na volajúce číslo
translate called 1
aplikovanie vytvoreného pravidla na volané číslo
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translate redirect-target 1
aplikovanie vytvoreného pravidla na presmerované volajúce číslo
translate redirect-called 1
aplikovanie vytvoreného pravidla na presmerované volané číslo
exit
návrat do konfiguračného režimu
Nastavenie nasmerovania hovorov do SIP pobočkovej telefónnej siete
dial-peer voice 1 voip
konfigurácia telefónnych čísel s označením 1
translation-profile outgoing Outgoing
aplikovanie vytvoreného prekladu telefónnych čísel
destination-pattern 7...
nastavenie formátu telefónnych čísel
voice-class codec 1
aplikovanie nastaveného kodeku
session protocol sipv2
protokol relácie
session target ipv4:172.17.1.2
cieľový SIP proxy server
dtmf-relay rtp-nte
nastavenie DTMF tónov
no vad
zrušenie detekcie hlasovej aktivity
Nastavenie nasmerovania hovorov do analógovej telefónnej siete
dial-peer voice 2 voip
konfigurácia telefónnych čísel s označením 2
translation-profile outgoing Outgoing
aplikovanie vytvoreného prekladu telefónnych čísel
destination-pattern 79.
nastavenie formátu telefónnych čísel
voice-class codec 1
aplikovanie nastaveného kodeku
session protocol sipv2
protokol relácie
session target ipv4:172.17.1.2
cieľový SIP proxy server
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dtmf-relay rtp-nte
nastavenie DTMF tónov
no vad
zrušenie detekcie hlasovej aktivity
4.4.7 Výsledok úlohy
Výsledkom úlohy je správna konfigurácia s výsledkom možnosti telefonovania
medzi všetkými telefónmi navzájom a študentova znalosť o telefónnych sieťach kon-
figurovaných v tejto úlohe. Znalosť je overená v otázkach na konci laboratórnej úlohy,
na ktoré odpovede sú nasledovné:
1. Aký je rozdiel medzi FXS a FXO portom?
FXO port je rozhranie na pripojenie koncového zariadenia, slúži na pripojenie tele-
fónneho prístroja.
2. Prečo je nutné pri PBX SMC ústredni konfigurovať každý telefónny
prístroj zvlášť a pri Cisco telefónnej sieti stačí konfigurovať smerovač?
Pretože PBX SMC ústredňa používa signalizačný protokol SIP, ktorý je založený
na filozofii peer-to-peer, na rozdiel od Cisco sieti, ktorá používa signalizačný proto-
kol SCCP, ktorý je typu client-server.
3. Na základe čoho sa v SMC PBX ústredni prideľuje telefónne zaria-
denie ku konkrétnemu vytvorenému kontu užívateľa a na základe čoho sa
to prideľuje v Cisco telefónnej sieti?
V SMC PBX ústredni sa telefónne zariadenie prideľuje na základe nastavení na
telefónnom prístroji, v Cisco telefónnej sieti je prideľovanie na základe MAC adresy
telefónneho prístroja.
4. Máme nastavené nasledovné hodnoty:
• Destination Number Pattern = 9NXXXXX,
• Number of Stripped Digits = 1,
• Prefix = 1527.
Čo bude výsledkom po vytočení čísla 9657773?
1527657773
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5 ZÁVER
V práci je stručne a výstižne opísaný vysokorýchlostný systém Cisco a fyzické
umiestnenie jednotlivých prvkov v sieti. Študent bude mať na základe tohto doku-
mentu dostatočnú predstavu o fyzickej a logickej topológii siete umiestnenej v labo-
ratóriu a o funkcionalite jednotlivých prvkov. Ďalej bude študent schopný pripojiť
sa na jednotlivé zariadenia a prevádzať základné konfigurácie.
Na základe teoretického úvodu v laboratórnych úlohách, by mal študent pocho-
piť danú problematiku a princíp laboratórnych úloh. Pracovný postup je v každej
úlohe dostatočne podrobný na to, aby sa úloha dala zvládnuť. Nejedná sa však
iba o mechanické opisovanie príkazov, študent je nútený rozmýšľať nad tým, čo robí
a mal by úlohe rozumieť. V pracovnom postupe prvých dvoch laboratórnych úloh sú
uvádzané výpisy konfigurácií, ktoré by mali byť dosiahnuté. Vo výpisoch je farebne
vyznačené to, čo je z výpisu najdôležitejšie, čím je výrazne zvýšená prehľadnosť.
V tretej laboratórnej úlohe prebieha postupne overovanie správnosti konfigurácie
uskutočňovaním hovorov medzi prislúchajúcimi telefónnymi prístrojmi za každou
etapou konfigurácie. Na základe teoretického úvodu a vypracovania laboratórnej
úlohy by mal byť študent schopný zodpovedať otázky uvedené na konci laboratór-
nych úloh. V postupe pre vyučujúceho je v laboratórnych úlohách pri konfigurácii
Cisco smerovača uvedený v presnom poradí zoznam príkazov, ktoré je treba zadať,
a pri konfigurácii PBX SMC ústredni presný postup konfigurácie úlohy. Taktiež je v
tejto sekcii uvedené, čo má byť výsledkom úlohy a uvedené sú aj odpovede na otázky.
Vyučujúci teda bude schopný pripraviť pracovisko, v prípade potreby pomôcť štu-
dentovi s úlohou a po vypracovaní skontrolovať správnosť konfigurácie a preveriť
študentovu znalosť danej problematiky na základe odpovedí na otázky.
V prvej laboratórnej úlohe je opísaná technológia MPLS a aplikovanie kvality
služby na túto sieť. Úloha demonštruje nastavenie QoS na PE smerovači so zamera-
ním na priority pri službe VoIP. Parametre QoS nie sú pre ďalšie služby nastavované,
pretože v tejto sieti je dôležitá iba služba VoIP. Úloha by sa mala dať zvládnuť v ča-
sovom rozmedzí 2 hodiny, a to i v prípade, ak študent nemá skúsenosti s technológiou
Cisco.
V druhej laboratórnej úlohe je opísaný princíp zabezpečenia siete pred možnými
útokmi (napríklad DoS) prostredníctvom bezpečnostných funkcií IOS. Je vytvorená
demilitarizovaná zóna, v ktorej je umiestnený smerovač CE-VOIP, ktorý zároveň
simuluje webserver. Zabezpečenie zaisťuje smerovač v MPLS sieti, ktorý plní úlohu
firewallu. Ďalej sú študenti zoznámení s nastavovaním CBAC (Context-Based Access
Control), taktiež si precvičia základnú konfiguráciu. V úlohe je ďalej vytvorený prie-
chod SIP trunku, a to tak, že na firewalle je povolená služba VoIP. Samotný SIP
trunk sa konfiguruje až v poslednej úlohe. Úloha teda demonštruje nastavenia fil-
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tračných pravidiel, ktoré sú aplikované v nastavovaní DMZ, CBAC a zóny pre službu
VoIP. Na konci úlohy sa nastavenie zabezpečenia overí zakázaním a následným povo-
lením tejto služby, a taktiež obmedzením počtu bežiacich relácií (v CBAC). Týmito
nastaveniami bude služba VoIP znemožnená, resp. obmedzená. Pre toto overenie sa
vyžaduje kooperácia medzi druhou a treťou laboratórnou úlohou, pretože spomínané
nastavenie v podstate spôsobí nefunkčnosť tretej úlohy, preto je potrebné v druhej
úlohe službu VoIP opäť povoliť. Táto úloha je ale veľmi náročná, predovšetkým pre
študentov, ktorí nemajú dostatočné skúsenosti s Cisco technológiou. Na riešení tejto
úlohy by sa mal podieľať študent aspoň na úrovni CCNA4 (WAN Technologies),
teda študent s minimálnymi skúsenosťami s konfiguráciou ACL.
V poslednej úlohe je cez MPLS sieť s nastaveným zabezpečením a QoS prepojená
Cisco VoIP sieť (UCM) s pobočkovou telefónnou SIP sieťou. V úlohe sa predpokladá
konektivita cez MPLS sieť, ktorá sa konfiguruje v laboratórnej úlohe „Směrování
IP–MPLS“. V Cisco VoIP sieti sú IP telefóny pripojené k smerovaču CE-VOIP,
ktorý predstavuje ústreňu v tejto sieti. V pobočkovej sieti je umiestnená SMC PBX
ústreňa, ku ktorej sú pripojené 2 analógové a 2 SIP IP telefóny. Medzi smerova-
čom CE-VOIP a SMC PBX ústredňou je na oboch stranách nakonfigurovaný SIP
trunk, ktorý zaisťuje zdieľanie linky cez MPLS sieť, a teda možnosť uskutočňovania
hovorov medzi týmito ústredňami navzájom. Ďalej je k SMC PBX ústredni pripo-
jená analógová ústredňa, ku ktorej sú pripojené ďalšie 2 analógové telefóny. Medzi
týmito ústredňami je nastavený analógový trunk, ktorý zaistí uskutočňovanie tele-
fónnych hovorov medzi týmito ústredňami. Výsledkom tejto úlohy je teda možnosť
telefonovania medzi všetkými prvkami navzájom, taktiež medzi analógovými tele-
fónmi pripojenými k analógovej ústredni a Cisco VoIP telefónmi. Táto úloha je tiež
pomerne náročná, ale zvládnuteľná v časovom rozmedzí 2 hodiny. V prípade nezvlá-
dania tejto úlohy v danom časovom rozmedzí by bolo možné túto úlohu rozdeliť na
2 laboratórne úlohy. Bola by však vyžadovaná určitá kooperácia medzi študentmi.
Výsledkom celej tejto práce je jedna veľká sieť integrujúca MPLS sieť a telefónne
siete, viď obr. 1.1. Aplikované sú návrhy nastavenia zabezpečenia siete a kvality
služieb. Použitá je Cisco sieť, ktorá je v laboratóriu už zapojená a nakonfigurovaná.
V práci je táto sieť využitá s jedinou zmenou, a to s nahradením smerovača CE-E1
ústredňou PBX SMC 10, ktorá z pohľadu MPLS siete zároveň predstavuje sieťový
prvok na strane zákazníka (Customer Edge). Vďaka tomuto nahradeniu nie je pri
nasadení laboratórnych úloh do výučby nutná žiadna zmena v konfigurácii Cisco
sieti. Spomínaná fyzická zmena v topológii siete je avizovaná v tretej laboratórnej
úlohe. Táto zmena by však mala vplyv na druhú laboratórnu úlohu, v ktorej sme-
rovač CE-E1 slúži na overenie konektivity medzi jednotlivými smerovačmi CE. V
prípade odstránenia tohto smerovača by teda overenie druhej úlohy prebiehalo iba
prostredníctvom funkčnosti služby VoIP, viď vyššie.
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ZOZNAM SYMBOLOV, VELIČÍN A SKRATIEK
ACL Access-list
AF Assured Forwarding
ATM Asynchronous Transfer Mode
BE Best-effort
BRI Basic Rate Interface
CBAC Context-Based Access Control
CE Customer Edge
CoS Class of Service
CS Class Selector
DHCP Dynamic Host Configuration Protocol
DMZ Demilitarized Zone
DoS Denial of Service
DTMF Dual-Tone Multi-Frequency
DSCP Differentiated Services Code Point
EF Expedited Forwarding
EIGRP Enhanced Interior Gateway Routing Protocol
EXP Experimental
FTP File Transfer Protocol
FXO Foreign eXchange Office
FXS Foreign eXchange Station
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
ICMP Internet Control Message Protocol
IOS Internetwork Operating System
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IP Internet Protocol
ISDN Integrated Services Digital Network
ISP Internet Service Provider
LDAP Lightweight Directory Access Protocol
MAC Media Access Control
MGCP Media Gateway Control Protocol
MPLS Multiprotocol Label Switching
NT Network Termination
OSPF Open Shortest Path First
P Provider
PBX Private Branch Exchange
PE Provider Edge
PoE Power over Ethernet
QoS Quality of Service
RTP Real-time Transport Protocol
SCCP Skinny Client Control Protocol
SFP Small Form-factor Pluggables
SIP Session Initiation Protocol
SMTP Simple Mail Transfer Protocol
SSH Secure Shell
TCP Transmission Control Protocol
TE Terminal Equipment
TFTP Trivial File Transfer Protocol
ToS Type of Service
TTL Time To Live
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UCM Unified Communications Manager
UDP User Datagram Protocol
USB Universal Serial Bus
VAD Voice Activity Detection
VLAN Virtual Local Area Network
VoIP Voice over Internet Protocol
VPN Virtual private network
WAN Wide Area Network
WWW World Wide Web
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A OBSAH CD
• Elektronická verzia bakalárskej práce,
• opis laboratória,
• pripojenie k smerovačom a konfigurácia,
• laboratórne úlohy pre študentov,
• návody pre vyučujúcich,
• vzorové protokoly.
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B PRIPOJENIE A KONFIGURÁCIA
Konfigurácie jednotlivých smerovačov sa vykonávajú prostredníctvom konzolo-
vého servera, ku ktorému, ako už bolo spomínané, je možné sa pripojiť cez internet,
a to pomocou SSH protokolu. Najznámejším bezplatným klientom je program Putty.
Konzolový server je dostupný na adrese ccs.utko.feec.vutbr.cz a porte 22, viď obr.
B.1. Po naviazaní spojenia na server je vyžadovaná autentifikácia. Dostupné je pri-
Obr. B.1: Pripojenie pomocou klienta Putty
hlásenie pod kontom užívateľa, meno a heslo je oboje user. Po pripojení je zobrazená
ponuka viď obr. B.21. Z ponuky je možné vybrať pripojenie na nami zvolené zaria-
denie. Po zadaní voľby je zobrazená hláška „Trying <smerovač> (10.0.0.1, 2005)
. . . Open“, je to potvrdenie voľby a informácia o pripájaní k zvolenému smerovaču.
Po potvrdení tejto informácie enterom dochádza k aktivácii komunikácie medzi kon-
zolovým serverom a konfigurovaným smerovačom. Na smerovač je možné sa pripojiť
pod účtom administrátora, užívateľské meno a heslo je oboje admin. Pre návrat do
konzolového servera je treba zadať klávesovú skratku ctrl+shift+6 a následne za-
dať x. Po pripojení na smerovač sa dostávame do privilegovaného režimu smerovača.
1ukážka je zobrazená po nastavení pozadia na bielu farbu a popredia na čiernu
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 login as: user 
Using keyboard-interactive authentication. 
Password: 
 
UZIVATEL – Pristup ke vsem smerovacum 
=================================================== 
Volbou cisla vlevo provedte vyber, potvrdte Enter. 
0 exit 
1 connect to P1 
2 connect to P2 
3 connect to PE1 
4 connect to PE2 
5 connect to CE-VOIP 
6 connect to CE-E1 
7 connect to CE 
8 connect to CE2 
9 connect to CE3 
10 connect to Linux 
11 connect to Switch (projects only) 
12 disconnect session 
13 reconnect to session 1 
14 reconnect to session 2 
15 reconnect to session 3 
16 reconnect to session 4 
17 reconnect to session 5 
18 reconnect to session 6 
19 reconnect to session 7 
20 reconnect to session 8 
21 reconnect to session 9 
22 reconnect to session 10 
23 reconnect to session 11 
24 show sessions 
 
Selection:  
Obr. B.2: Ponuka v konzolovom serveri
Existujú nasledujúce základné režimy smerovača:
• privilegovaný režim (príkaz enable),
• konfiguračný režim (príkaz configure terminal),
• režim konfigurácie rozhrania (príkaz interface <rozhranie>).
Po pripojení na smerovač pod účtom administrátora sa nachádzame v privilegova-
nom režime. Režimy sú uvedené v takom poradí, v akom je možné sa medzi nimi
prepínať. Prepínanie z konkrétneho režimu do predchádzajúceho režimu sa prevádza
pomocou príkazu exit.
Výhodnou pomôckou v orientácii v IOS je nápoveda, ktorá sa zadáva pomo-
cou otáznika. Je možné si pri neznalosti zobraziť zoznam možných príkazov, resp.
parametrov príkazov, ktoré je možné zadať. Pri zadaní otáznika v rozpísanom prí-
kaze nám IOS zobrazí možnosti doplnenia príkazu. Ak existuje práve jedna možnosť
doplnenia príkazu, čiže počiatočné znaky jednoznačne definujú príkaz, pomocou ta-
bulátoru ho IOS automaticky doplní. Ak existuje viacero možností pre doplnenie
príkazu, IOS doplní príkaz po najvzdialenejšiu hlásku od začiatku príkazu, ktorá je
spoločná pre všetky možné príkazy. Používanie tabulátora je teda taktiež veľmi vý-
hodné, vyhýbame sa tak nesprávnemu zadaniu príkazu. Ak sme si istí správnosťou
a jednoznačnosťou príkazu, nie je potrebné ho doplňovať, IOS ho príjme i nedoplnený
(napríklad pri príkaze configure terminal stačí zadať iba conf t). [18]
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C VZOROVÝ PROTOKOL 1
 
Predmet 
 
Meno  
Ročník  Študijná skupina  
Spolupracoval  Merané dňa  
Kontroloval  Hodnotenie   Dňa  
Číslo úlohy Názov úlohy 
              KVALITA SLUŽIEB V SIETI MPLS 
 
1. Zadanie
1. Zoznámte sa s teóriou QoS, MPLS sietí, s orientáciou v Cisco IOS a so základ-
nými príkazmi.
2. Vytvorte access-list, v ktorom vyfiltrujete VoIP prevádzku.
3. Na VoIP prevádzke nastavte hodnotu DSCP na EF (Expedited Forwarding).
4. Vytvorenú politiku aplikujte na všetky potrebné rozhrania.
2. Vypracovanie
Zobrazenie vytvoreného access-listu:
 
PE1#show access-lists 
Extended IP access list 101 
 10 permit udp any any eq 5060 
 20 permit udp any any eq 1719 
 30 permit tcp any any eq 1720 
 40 permit udp any any eq 2427 
 50 permit udp any any eq 2000 
 
Zobrazenie class-map:
 
PE1#show class-map 
 Class Map match-any VOIP_CLASS_MAP (id 1) 
   Match access-group 101 
 
 Class Map match-any class-default (id 0) 
   Match any 
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Aplikovanie vytvorenej politiky:
 
PE1#show policy-map interface 
 <skrátený výpis> 
 FastEthernet0/0/0 
 
  Service-policy output: VOIP_POLICY 
 
    Class-map: VOIP_CLASS_MAP (match-any) 
 0 packets, 0 bytes 
 5 minute offered rate 0 bps, drop rate 0 bps 
 Match: access-group 101 
   0 packets, 0 bytes 
   5 minute rate 0 bps 
 QoS Set 
   dscp ef 
     Packets marked 0 
 
    Class-map: class-default (match-any) 
 295 packets, 83692 bytes 
 5 minute offered rate 1000 bps, drop rate 0 bps 
 Match: any 
Zobrazenie zoznamu rozhraní, na ktoré je aplikovaná politika:
 
PE1#show policy-map interface | include FastEthernet 
FastEthernet0/0/0 
FastEthernet0/0/1 
FastEthernet0/2/0 
4. Odpovede na otázky
1. Z 3.
2. Zo 6.
3. Dokáže pracovať so smerovacími informáciami 2. a 3. vrstvy, umožňuje ich
prepojenie.
4. V aplikáciách, ktoré poskytujú služby prebiehajúce v reálnom čase, ako naprí-
klad VoIP, videokonferencia, IPTV.
5. Protokol UDP, pretože zaisťuje i keď nespoľahlivý, ale kontinuálny a rýchly
prenos dát.
3. Záver
Zoznámili sme sa s orientáciou v Cisco IOS, s technológie MPLS, značkova-
ním DSCP a prioritizáciou VoIP. Zobrazili sme mapovanie medzi hodnotami CoS
a DSCP, mapovanie odpovedalo teoretickému úvodu. Vytvorili sme access-list, v kto-
rom sme na základe transportných protokolov a portov vyfiltrovali prevádzku VoIP.
Prevádzke sme nastavili hodnotu DSCP na EF, vytvorenú politiku sme aplikovali
na všetky potrebné rozhrania.
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Predmet 
 
Meno  
Ročník  Študijná skupina  
Spolupracoval  Merané dňa  
Kontroloval  Hodnotenie   Dňa  
Číslo úlohy Názov úlohy 
               BEZPEČNOSTNÉ FUNKCIE IOS 
 
1. Zadanie
1. Zoznámte sa s možnosťami zabezpečovania počítačových sietí pomocou Cisco
IOS.
2. Nakonfigurujte demilitarizovanú zónu.
3. V sieti povoľte priechod VoIP prevádzky.
4. Nastavte CBAC (Context-Based Access Control).
2. Vypracovanie
Konfigurácia popisu rozhraní:
 
PE#2show interfaces description 
Interface     Status  Protocol Description 
Gi0/0      up   up  $ETH-LAN$$ETH-SW-LAUNCH$$ 
INTF-INFO-GE 0/0$ 
Gi0/1      admin down  down 
Fa0/0/0     up   up  OUTSIDE 1 
Fa0/0/1     up   up  OUTSIDE 2 
Gi0/1/0     admin down  down 
Fa0/2/0     up   up  DMZ 
Fa0/2/1     up   down  INSIDE 
Lo0      up   up 
 
Overenie konektivity medzi externou sieťou a demilitarizovanou zónou:
 
CE-E1#ping 172.17.2.2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.17.2.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms 
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Overenie konektivity medzi externou a internou sieťou:
 
CE-E1#ping 172.17.3.2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.17.3.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms 
Overenie konektivity medzi demilitarizovanou zónou a internou sieťou:
 
CE-VOIP#ping 172.17.3.2 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.17.3.2, timeout is 2 seconds: 
!!!!! 
Success rate is 100 percent (5/5), round-trip min/avg/max = 1/1/4 ms 
Konfigurácia DMZ a CBAC (pokračovanie viď ďalšia strana):
 
Firewall#show ip access-lists interface fa0/0/0 
Extended IP access list 101 in 
    10 permit tcp any host 192.168.25.54 eq www 
    20 permit tcp any host 192.168.25.54 eq 443 
    30 permit tcp any host 192.168.25.54 eq ftp-data 
    40 permit tcp any host 192.168.25.54 eq ftp 
    50 permit udp any host 172.17.2.2 eq 5060 
    60 permit udp any host 172.17.2.2 eq 1719 
    70 permit tcp any host 172.17.2.2 eq 1720 
    80 permit udp any host 172.17.2.2 eq 2427 
    90 permit udp any host 172.17.2.2 eq 2000 
    100 deny ip any 172.17.3.0.0.0.0.255 
    110 deny tcp any range 0 65535 172.17.3.0.0.0.0.255 range 0 65535 
    120 deny udp any range 0 65535 172.17.3.0.0.0.0.255 range 0 65535 
    130 deny icmp any 172.17.3.0.0.0.0.255 
 
3. Odpovede na otázky
1. Umiestnenie a správna konfigurácia firewallu v počítačovej sieti, vytvorenie de-
militarizovanej zóny, vytvorenie CBAC – konfigurácia časových limitov a pra-
hovacích hodnôt.
2. Web servery, mail servery, FTP servery, VoIP servery.
4. Záver
Zoznámili sme sa s možnosťami zabezpečovania počítačových sieti pomocou
Cisco IOS. Nakonfigurovali sme demilitarizovanú zónu, čím sme dosiahli ochranu
internej siete pred možnými útokmi zo siete vonkajšej. Povolili sme priechod VoIP
prevádzky medzi DMZ a externou sieťou, funkčnosť sme overili zakázaním a opä-
tovným povolením tejto prevádzky. V poslednom kroku sme nakonfigurovali CBAC.
Po nastavení maximálneho počtu reláciií na 2, nebolo možné uskutočnovať viac ako
2 hovory.
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Firewall#show ip access-lists interface fa0/0/1 
Extended IP access list 101 in 
    10 permit tcp any host 192.168.25.54 eq www 
    20 permit tcp any host 192.168.25.54 eq 443 
    30 permit tcp any host 192.168.25.54 eq ftp-data 
    40 permit tcp any host 192.168.25.54 eq ftp 
    50 permit udp any host 172.17.2.2 eq 5060 
    60 permit udp any host 172.17.2.2 eq 1719 
    70 permit tcp any host 172.17.2.2 eq 1720 
    80 permit udp any host 172.17.2.2 eq 2427 
    90 permit udp any host 172.17.2.2 eq 2000 
    100 deny ip any 172.17.3.0.0.0.0.255 
    110 deny tcp any range 0 65535 172.17.3.0.0.0.0.255 range 0 65535 
    120 deny udp any range 0 65535 172.17.3.0.0.0.0.255 range 0 65535 
    130 deny icmp any 172.17.3.0.0.0.0.255 
 
 
Firewall#show ip access-lists interface fa0/2/0 
Extended IP access list 100 in 
    10 permit udp 172.17.2.0.0.0.0.255 host 172.17.30.1 eq domain 
    20 permit udp 172.17.2.0.0.0.0.255 host 172.17.30.1 eq 389 
    30 permit udp any any eq 5060 
    40 permit udp any any eq 1719 
    50 permit tcp any any eq 1720 
    60 permit udp any any eq 2427 
    70 permit udp any any eq 2000 
 
 
Firewall#show ip access-lists interface fa0/2/1 
Extended IP access list 102 in 
    10 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq www 
    20 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq 443 
    30 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq ftp-data 
    40 permit tcp 172.17.30.0.0.0.0.255 172.17.2.0.0.0.0.255 eq ftp 
    50 permit tcp 172.17.3.0.0.0.0.255 any eq www 
    60 permit tcp 172.17.3.0.0.0.0.255 any eq 443 
    70 permit tcp 172.17.3.0.0.0.0.255 any eq ftp-data 
    80 permit tcp 172.17.3.0.0.0.0.255 any eq ftp 
    90 permit udp 172.17.3.0.0.0.0.255 any eq domain 
    100 permit tcp 172.17.3.0.0.0.0.255 any eq smtp 
    110 permit icmp 172.17.3.0.0.0.0.255 any 
     
 
Firewall#show ip inspect config 
Session audit trail is disabled 
Session alert is enabled 
one-minute (sampling period) thresholds are [500 : 600] connections 
max-incomplete sessions thresholds are [300 : 400] 
max-incomplete tcp connections per host is unlimited. Block-time 0  minute. 
tcp synwait-time is 15 sec – tcp finwait-time is 1 sec 
tcp idle-time is 1800 sec – udp idle-time is 15 sec 
tcp reassembly queue length 16; timeout 5 sec; memory-limit 1024 kilo bytes 
dns-timeout is 5 sec 
Inspection Rule Configuration 
 Inspection name MY_INSPECT 
    ftp alert is on audit-trail is on timeout 1800 
    http alert is on audit-trail is on timeout 1800 
    https alert is on audit-trail is on timeout 1800 
    udp alert is on audit-trail is on timeout 15 
    h323 alert is on audit-trail is on timeout 1800 
    sip alert is on audit-trail is on timeout 15 
 
CE-E1#ping 172.17.30.0 
 
Type escape sequence to abort. 
Sending 5, 100-byte ICMP Echos to 172.17.30.0, timeout is 2 seconds: 
..... 
Success rate is 0 percent (0/5) 
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Predmet 
 
Meno  
Ročník  Študijná skupina  
Spolupracoval  Merané dňa  
Kontroloval  Hodnotenie   Dňa  
Číslo úlohy Názov úlohy 
               INTEGRÁCIA CISCO IOS A SIP 
 
1. Zadanie
1. Zapojte do analógovej ústredni telefóny a overte konfiguráciu
2. Nakonfigurujte pobočkovú telefónnu sieť s cieľom telefonovať medzi SIP IP
telefónmi.
3. Nastavte analógový trunk s cieľom uskutočňovať hovory medzi analógovou
ústredňou a PBX SMC ústredňou navzájom.
4. Nakonfigurujte Cisco VoIP sieť tak, aby bolo možné telefonovať medzi Cisco
IP telefónmi.
5. Na PBX SMC ústredni nastavte SIP trunk s cieľom uskutočňovať hovory
z PBX SMC ústredne do Cisco VoIP siete.
6. Na Cisco VoIP sieti nastavte SIP trunk s cieľom uskutočňovať hovory z Cisco
VoIP siete do pobočkovej telefónnej sieti a analógovej telefónnej sieti.
2. Ukážky konfigurácií
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CE-VOIP#show dial-peer voice summary 
dial-peer hunt 0 
             AD                                    PRE PASS                OUT 
TAG    TYPE  MIN  OPER PREFIX    DEST-PATTERN      FER THRU SESS-TARGET    STAT PORT 
2      voip  up   up             79.                0  syst ipv4:172.17.1.2 
20001  pots  up   up             600$               0                           50/0/1 
20002  pots  up   up             601$               0                           50/0/2 
20003  pots  up   up             602$               0                           50/0/3 
20004  pots  up   up             603$               0                           50/0/4 
1      voip  up   up             7...               0  syst ipv4:172.17.1.2 
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3. Odpovede na otázky 
1. FXO port je rozhranie na pripojenie koncového zariadenia, slúži na pripojenie telefónneho prístroja. 
 
2. Pretože PBX SMC ústredňa používa signalizačný protokol SIP, ktorý je založený na filozofii peer-to- 
    peer, na rozdiel od Cisco sieti, ktorá používa signalizačný protokol SCCP, ktorý je typu client-server. 
 
3. V SMC PBX ústredni sa telefónne zariadenie prideľuje na základe nastavení na telefónnom prístroji,  
    v Cisco telefónnej sieti je prideľovanie na základe MAC adresy telefónneho prístroja. 
 
4. 1527657773 
 
3. Záver 
Nakonfigurovali sme pobočkovú ústredňu PBX SMC 10 a smerovač CE-VOIP. Medzi jednotlivými 
ústredňami sme nakonfigurovali trunk. Výsledkom je možnosť telefonovať medzi všetkými telefónmi 
navzájom. Analógová telefónna sieť je dostupná na predvoľbe 9, Cisco VoIP sieť na 8 a pobočková SIP 
sieť na 7. Pri telefonovaní z Cisco VoIP siete do analógovej siete zadávame teda predvoľbu 79. 
CE-VOIP#show ephone registered 
 
 
ephone-1[0] Mac:0024.9734.844F TCP socket:[6] activeLine:0 whisperLine:0 REGISTE 
RED in SCCP ver 12/12 max_streams=5 
mediaActive:0 whisper_mediaActive:0 startMedia:0 offhook:0 ringing:0 reset:0 res 
et_sent:0 paging 0 debug:0 caps:9 
IP:172.17.20.23 51821 7975  keepalive 11 max_line 8 available_line 8 
button 1: dn 1  number 600 CH1   IDLE         CH2   IDLE 
Preferred Codec: g711ulaw 
Username: user1 
 
 
ephone-2[1] Mac:0024.9734.0EEB TCP socket:[7] activeLine:0 whisperLine:0 REGISTE 
RED in SCCP ver 12/12 max_streams=5 
mediaActive:0 whisper_mediaActive:0 startMedia:0 offhook:0 ringing:0 reset:0 res 
et_sent:0 paging 0 debug:0 caps:9 
IP:172.17.20.22 50015 7975  keepalive 11 max_line 8 available_line 8 
button 1: dn 2  number 601 CH1   IDLE         CH2   IDLE 
Preferred Codec: g711ulaw 
Username: user2 
 
 
ephone-3[2] Mac:0024.9734.0FC4 TCP socket:[5] activeLine:0 whisperLine:0 REGISTE 
RED in SCCP ver 12/12 max_streams=5 
mediaActive:0 whisper_mediaActive:0 startMedia:0 offhook:0 ringing:0 reset:0 res 
et_sent:0 paging 0 debug:0 caps:9 
IP:172.17.20.21 50454 7975  keepalive 12 max_line 8 available_line 8 
button 1: dn 3  number 602 CH1   IDLE         CH2   IDLE 
Preferred Codec: g711ulaw 
Username: user3 
 
 
ephone-4[3] Mac:0017.59BE.6215 TCP socket:[1] activeLine:0 whisperLine:0 REGISTE 
RED in SCCP ver 7/5 max_streams=0 
mediaActive:0 whisper_mediaActive:0 startMedia:0 offhook:0 ringing:0 reset:0 res 
et_sent:0 paging 0 debug:0 caps:6 
IP:172.17.20.20 7370 7912  keepalive 15 max_line 1 available_line 1 
button 1: dn 4  number 603 CH1   IDLE         CH2   IDLE 
Preferred Codec: g711ulaw 
Username: user4 
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